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Abstrak 

Kemajuan teknologi informasi yang berlangsung dengan sangat cepat telah membawa dampak 

yang besar terhadap cara masyarakat berkomunikasi dan berinteraksi dalam kehidupan sosial. 

Meski memberikan banyak kemudahan, peningkatan penggunaan media digital juga 

menghadirkan sejumlah persoalan, seperti masih rendahnya kesadaran terhadap aspek 

keamanan digital serta kurangnya pemahaman mengenai etika dalam bermedia sosial. Situasi 

tersebut menjadi dasar pelaksanaan program edukasi bagi warga Kelurahan Sawah Lebar 

Baru. Kegiatan ini bertujuan untuk memperkuat literasi digital masyarakat melalui peningkatan 

pemahaman tentang keamanan digital (digital safety) serta penerapan etika bermedia sosial 

(digital ethics) yang bertanggung jawab. Proses pelaksanaannya dilakukan melalui kegiatan, 

sosialisasi, diskusi interaktif, dan simulasi kasus yang disesuaikan dengan keadaan sehari-hari 

pengguna media sosial. Program ini melibatkan beragam lapisan masyarakat, mulai dari 

kalangan remaja, orang tua, hingga tokoh masyarakat setempat. Berdasarkan hasil 

pelaksanaan, terlihat adanya peningkatan pengetahuan dan kesadaran warga mengenai 

pentingnya melindungi data pribadi, mencegah penyebaran informasi palsu, serta menjaga 

perilaku etis dalam aktivitas digital. Melalui kegiatan pengabdian masayarakat ini, diharapkan 

terbentuk masyarakat yang memiliki kemampuan berpikir kritis, berperilaku dan beretika dalam 

memanfaatkan teknologi informasi, serta mampu berperan aktif sebagai agen perubahan 

menuju masyarakat digital yang aman dan positif di Kelurahan Sawah Lebar Baru. 

 

Kata Kunci: Literasi Digital, Keamanan Digital, Etika Bermedia Sosial, Masyarakat, Edukasi  

 

1. PENDAHULUAN 

Perkembangan teknologi dan komunikasi telah mempengaruhi semua aspek kehidupan 

masyarakat dalam sepuluh tahun terakhir, cara berkomunikasi dan pola interaksi sosial. 

Perangkat pintar seperti ponsel, koneksi internet cepat, dan aplikasi media sosial telah menjadi 

bagian  dari kehidupan sehari-hari (Rabbani 2023). Teknologi ini memungkinkan pengguna 

untuk terhubung secara instan dan mendapatkan akses ke informasi, namun dapat menghadirkan 

masalah besar terkait keamanan data dan etika penggunaan teknologi (Dwi Surjadmodjo 

2024)(Achmadi et al. 2024). 

Salah satu inovasi teknologi digital paling populer adalah media sosial yang memfasilitasi 

pengguna dalam komunikasi, hiburan, dan pengembangan keterampilan, tetapi juga 

meningkatkan kemungkinan penyalahgunaan data pribadi oleh pihak yang tidak bertanggung 

jawab (Arifandi et al. 2023). Penggunaan media sosial yang tidak bijak atau tidak benar dapat 

menimbulkan berbagai dampak negatif, baik secara pribadi maupun sosial seperti penyebaran 

informasi palsu (Hoaks), Privasi, Cyberbullying, dan perpecahan sosial (Marlef et al. 

2024)(Pengabdian dan Penelitian Kepada Masyarakat, Fazry, and Nurliana Cipta Apsari 2021). 

Berdasarkan studi pendahuluan menunjukkan bahwa di Kelurahan Sawah Lebar baru 

telah menghadapi banyak masalah dalam beberapa waktu terakhir terkait dengan penggunaan 

teknologi digital dan media sosial yang tidak bijak (Hamama 2024; Harmoni and Bangsa 2024). 

Penipuan online yang melibatkan warga adalah salah satu masalah yang sering terjadi. Individu 

yang tidak bertanggung jawab memanfaatkan data pribadi yang tidak aman untuk melakukan 
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tindakan kriminal seperti pencurian identitas dan modus penipuan finansial (Saputra 2023). 

Selain itu, juga terdapat kasus penyebaran informasi palsu dan cyberbullying, yang berdampak 

negatif pada kesehatan mental dan psikologis.  Aksi gang motor dan tawuran antar kelompok 

remaja juga meningkat, yang disebabkan oleh pola komunikasi digital yang tidak sehat dan 

bermain game online tanpa pengawasan (Fardian Anshori n.d.). Semua masalah ini 

menunjukkan bahwa program edukasi diperlukan untuk mengajarkan tentang keamanan digital, 

etika bermedia sosial, dan cara menghindari perilaku negatif di internet untuk membantu 

masyarakat beradaptasi dengan kemajuan teknologi secara aman dan positif (Andrea et al. 

2023). Hal ini menunjukkan bahwa risiko kebocoran data dan kejahatan siber meningkat secara 

signifikan dengan semakin meluasnya penggunaan teknologi digital.  Oleh karena itu, dalam 

kasus  penting bagi masyarakat untuk melindungi data pribadi di internet (Anwar et al. 

2022)(Satriaji et al. 2024)(Muhammad Subni 2024). 

Edukasi menyeluruh tentang etika bermedia sosial dan keamanan digital sangat penting 

untuk membekali masyarakat dengan pengetahuan dan keterampilan yang diperlukan dalam 

bermedia sosial (Putri et al. 2024). Hal ini berarti bahwa perlu ada pendidikan yang 

berkelanjutan dan sistematis untuk meningkatkan kesadaran dan kemampuan masyarakat dalam 

menjaga data pribadi dan menerapkan etika bermedia sosial yang baik (Anwar et al. 

2022)(Hapsari Wijayanti et al. 2022). 

Memanfaatkan program edukasi keamanan digital dan etika bermedia sosial ini, 

diharapkan masyarakat Kelurahan Sawah Lebar Baru dapat meningkatkan kesadaran dan 

pengetahuan mereka tentang cara melindungi data pribadi dan berinteraksi di internet dengan 

cara yang bijaksana dan menghormati hak orang lain (Fachri Yamin and Kevin Wijaya 2024; 

Regita Ramadhan et al. 2022).  Selain itu, tujuan program ini adalah untuk menciptakan 

lingkungan digital yang aman, sehat, dan produktif. Lingkungan seperti itu dapat mendukung 

kemajuan sosial dan budaya di masyarakat setempat (Anggen Suari and Sarjana 

2023)(Muhammad Subni 2024). 

 

2. METODE PENGABDIAN  

Metode pelaksanaan pengabdian masyarakat ini dilaksanakan dengan tahapan sebagai 

berikut: 

a) Observasi Lapangan. Tahap awal dalam kegiatan pengabdian ini adalah melakukan 

observasi lapangan untuk pengambilan data dan analisis kebutuhan dari mitra yaitu 

keluruhan sawah lebar baru. Kegiatan ini dilakukan dengan wawancara kepada lurah 

Sawah Lebar Baru dan petugas kantor lurah, Kemudian menentukan topik dan sasaran 

kegiatan pengabdian masyarakat yaitu masyarakat di Kelurahan Sawah Lebar Baru. 

b) Pelaksanaan pelatihan. 

Tujuan dari pelatihan praktis ini adalah agar peserta dapat menerapkan pengetahuan 

mereka secara langsung untuk melakukan praktik seperti mengatur privasi akun media 

sosial mereka, membuat password yang kuat, dan mengidentifikasi dan menghindari 

penipuan dan cyberbullying. 

c) Rencana tahapan selanjutnya setelah tercapainya target ini melakukam pendampingan 

melalui pembuatan konten edukatif, Peserta diminta untuk membuat postingan, atau 

video singkat tentang keamanan digital dan etika bermedia sosial. 

 

3. HASIL DAN PEMBAHASAN  

Program pengabdian kepada masyarakat yang dilaksanakan di Kelurahan Sawah 

Lebar Baru berhasil mencapai sasaran utamanya, yakni meningkatkan pemahaman serta 

kesadaran masyarakat terutama tentang pentingnya menjaga keamanan data digital dan 

menerapkan etika dalam penggunaan media sosial. Pelaksanaan kegiatan ini terbagi dalam 

dua bentuk utama sebagai berikut: 
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1. Sosialisasi Keamanan Data dan Etika Bermedia Sosial 

Tahap awal kegiatan dilakukan melalui sesi penyampaian materi yang mencakup aspek 

Kesadaran akan pentingnya melindungi data pribadi seperti kata sandi, foto, lokasi, serta 

informasi keuangan. Kemudian dilanjutkan dengan penjelasan dampak negatif 

penyalahgunaan media sosial, termasuk penyebaran hoaks, cyberbullying, dan 

pelanggaran privasi, dan penerapan etika digital seperti menghargai privasi orang lain, 

menghindari ujaran kebencian, dan memanfaatkan media sosial secara produktif. Dari 

pemaparan materi peserta terlihat aktif dalam berdiskusi, ditunjukkan dengan banyaknya 

pertanyaan yang diajukan serta keaktifan mereka dalam sesi diskusi. 

2. Pelatihan Teknis Pengaturan Keamanan Digital 

Pada tahap berikutnya, peserta dibekali keterampilan praktis terkait perlindungan data 

pribadi, antara lain:  

a. Mengatur privasi akun di platform media sosial seperti Instagram, Facebook, dan 

TikTok.  

b. Membuat kata sandi yang kuat serta mengaktifkan fitur verifikasi dua langkah. 

c. Mengenali indikasi situs dan pesan palsu (phishing). 

 

  

  

Gambar 1. Dokumentas Kegiatan PKM 

 

Hasil evaluasi melalui pre-test dan post-test menunjukkan peningkatan pemahaman 

sebesar 68% setelah pelatihan selesai, menandakan efektivitas kegiatan ini dalam 

meningkatkan literasi keamanan digital peserta. Secara keseluruhan, kegiatan ini berhasil 

melibatkan lebih dari 55 orang masyarakat dengan hasil yang menunjukkan adanya 

perubahan sikap ke arah penggunaan teknologi digital yang lebih bijak dan bertanggung 

jawab. 

Pelaksanaan program pengabdian ini membuktikan bahwa pendekatan edukasi digital 

melalui komunitas sangat efektif dalam meningkatkan kesadaran masyarakat mengenai etika 

dan keamanan di dunia maya. Berdasarkan hasil observasi dan evaluasi, dapat dijabarkan 

sebagai berikut: 

1. Peningkatan Literasi Digital 

Sebelum kegiatan berlangsung, sebagian besar peserta belum memahami ancaman 

keamanan digital seperti kebocoran data pribadi dan serangan phishing. Namun, setelah 

mengikuti sosialisasi dan pelatihan, lebih dari separuh peserta mampu melakukan 
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pengaturan keamanan dasar serta memahami cara melindungi data pribadi. Hasil ini 

sejalan dengan penelitian Anwar et al. (2022) dan Putri et al. (2024) yang menegaskan 

bahwa peningkatan literasi digital merupakan langkah preventif dalam mengurangi risiko 

kejahatan siber. 

2. Etika dan Tanggung Jawab Sosial Digital 

Materi mengenai etika bermedia sosial berhasil menumbuhkan kesadaran peserta tentang 

tanggung jawab sosial dalam ruang digital. Peserta menyadari bahwa setiap aktivitas 

daring memiliki dampak bagi orang lain, baik positif maupun negatif. Temuan ini 

mendukung pandangan Arifandi et al. (2023) dan Andrea et al. (2023) yang menekankan 

bahwa pendidikan etika digital adalah fondasi utama bagi terbentuknya masyarakat 

digital yang sehat. 

 

4. KESIMPULAN  

Secara keseluruhan, program pengabdian masyarakat ini terbukti meningkatkan 

pengetahuan serta keterampilan masyarakat dalam menjaga keamanan digital. menumbuhkan 

sikap dan etika bermedia sosial yang bertanggung jawab. Menjadi model edukasi digital 

berbasis komunitas yang dapat diterapkan di wilayah lain. Untuk menjaga keberlanjutan 

program, disarankan agar kegiatan ini dilanjutkan melalui pendampingan rutin dan kerjasama 

masyarakat serta melibatkan pemerintah kelurahan, institusi pendidikan, serta organisasi 

kepemudaan agar masyarakat senantiasa terlindungi dalam menggunakan media sosial di era 

digital. 

 

5. SARAN  

Berdasarkan hasil kegiatan edukasi mengenai keamanan digital dan etika bermedia sosial 

di Kelurahan Sawah Lebar Baru, terdapat beberapa saran yang dapat dijadikan acuan untuk 

keberlanjutan dan pengembangan program serupa di masa mendatang. Kegiatan literasi digital 

sebaiknya dilaksanakan secara berkelanjutan, tidak hanya dalam bentuk sosialisasi satu kali, 

tetapi melalui pendampingan berkelanjutan agar masyarakat terus mengikuti perkembangan 

teknologi dan isu-isu keamanan siber terbaru. Hal ini dapat dilakukan dengan membentuk 

kelompok masyarakat sadar digital yang berperan sebagai agen literasi di lingkungan masing-

masing untuk membantu menyebarluaskan pemahaman tentang keamanan dan etika digital 

secara lebih merata. 
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