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Abstrak: Keamanan, kemudahan dan kecepatan transfer (pertukaran data) adalah salah satu aspek yang
penting dari suatu jaringan komunikasi, terutama untuk perusahaan—perusahaan skala menengah ke atas.,
sehingga jatuhnya informasi yang bersifat rahasia diambil dan dimanfaatkan oleh-oleh orang yang tidak
bertanggung jawab akan menyebabkan kerugian yang besar, untuk mengatasi permasalahan ini perlu
Virtual Private Network dan mengoptimalkan keamanan nya menggunakan metode Port Knocking
dengan menutup semua port yang terbuka dan hanya mengijinkan koneksi yang telah melakukan tahap
“knocking” terhadap port tertentu diperbolehkan melalukan koneksi server tersebut agar komunikasi data
antara pihak Pusat Informasi Pengembangan Pemukiman dan Bangunan dengan Mitra kerjanya lebih
mudah dan aman dalam menyelesaikan pekerjaannya, Hasil pengujaian dengan adanya jaringan ini di
sana ada service atau layanan-layanan yang ada bisa berjalan sesuai harapan tanpa terhambat waktu dan
tempat dan metode port knocking keamanan lebih optimal karena memerlukan pengetukan port dan
protocol terlebih dahulu, jadi untuk hak akses ke server lebih aman tidak sembarang orang dapat
mengakses jika tidak ada izin.

Kata Kunci: keamanan, Virtual Private Network, Port Knocking,

Abstract: Security, ease and speed of transfer  server, not just anyone can access it if there is no
(data exchange) is one of the important aspects of  permission.

a communication network, especially for medium

and high-scale companies, so that confidential  Keywords: security, Virtual Private Network,
information is taken and used by irresponsible  Port Knocking,

people. causes great losses, to overcome this

problem it is necessary to use a Virtual Private I. PENDAHULUAN

Network and optimize its security using the Port
Knocking method by closing all open ports and
only allowing connections that have done a dan Bangunan (PIP2B) Bengkulu ° adalah suatu
"knocking" stage for certain ports to be allowed
to do the server connection so that data
communication between the Settlement and pembangunan dan menyediakan akses dan layanan
Building Development Information Center with
its partners is easier and safer in completing the
work, the results of testing with this network are  meningkatkan kapasitas dan kompetensi pelaku
there services or services that can run as expected
without being hampered by time and place and
the port knocking method security is more Karyaan. Berkaitan dengan hal tersebut, di PIP2B
optimal because it requires tapping on the port
and protocol first, so for safer access rights to the

Pusat Informasi Pengembangan Pemukiman

lembaga publik inovatif yang mendukung

informasi teknologi, konsultasi dan advokasi, serta

penyelenggaraan pembangunan di bidang ke Cipta

Kota Bengkulu belum adanya suatu jaringan
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private yang dapat diakses oleh pihak perusahaan,

sehingga masih ditemukan kendala-kendala
apabila pihak perusahaan dan mitra kerja di PIP2B
dalam menyelesaikan suatu pekerjaannya apabila
dikerjakan dengan jarak jauh tanpa harus berada di
lingkungan PIP2B dan semua data di input dan
diakses melalui jaringan public (internet),
Terdapat banyak user yang dapat dengan mudah
mengakses jaringan lokal maupun internet, hal ini
menjadi suatu masalah bagi administrator jaringan
dalam mengelola user-user tersebut. Terutama
pengelolaan terhadap user siapa saja yang boleh
mengakses dan tidak terhadap jaringan tersebut.
Masalah  keamanan, kemudahan dan
kecepatan transfer (pertukaran data) adalah salah
satu aspek yang penting dari suatu jaringan
komunikasi, terutama  untuk  perusahaan—
perusahaan skala menengah ke atas. Teknologi
internet dahulu digunakan oleh perusahaan atau
instansi pemerintah maupun badan sebagai sebuah
komunikasi terbuka

jaringan yang

mengakses,

yang

penggunanya dapat berbagi dan
menambah informasi. sehingga jatuhnya informasi
yang bersifat rahasia diambil dan dimanfaatkan
oleh-oleh orang yang tidak bertanggung jawab
akan menyebabkan kerugian yang besar, untuk
mengatasi permasalahan ini perlu Virtual Private
Network (VPN) dan mengoptimalkan keamanan
nya menggunakan metode Port Knocking dengan
menutup semua port yang terbuka dan hanya
mengijinkan koneksi yang telah melakukan tahap
“knocking”  terhadap port tertentu  untuk
diperbolehkan melalukan koneksi VPN server
tersebut dan agar komunikasi data antara pihak
PIP2B dengan Mitra kerjanya lebih mudah dan
aman dalam menyelesaikan pekerjaannya

Pada penelitian terdahulu Virtual Private

Network adalah salah satu fasilitas yang ada pada

server ClearOS yang memungkinkan para pekerja
IT dapat mengakses jaringan internal kantor
menggunakan koneksi jaringan pribadi dari luar
dan Proxy Server dengan Metode Access Control
List merupakan salah satu teknik selektivitas
permintaan sambungan dalam komunikasi data
untuk mengijinkan atau sebaliknya, sejumlah paket
data dari suatu host komputer menuju ke tujuan
tertentu dengan judul Implementasi Virtual Private
Network Dan Proxy Server Menggunakan Clear
Os Pada Pt.Valdo International[1]. Virtual Private
Network mempunyai

beberapa penerapannya

termasuk jaringan Open vpn, jaringan ini

merupakan teknologi yang digunakan untuk
membangun jaringan vpn yang relative mudah dan
murah serta konfigurasinya sangat mudah untuk
server dan client. Open vpn juga memberikan
keamanan dalam mentransfer data antar kantor
cabang. Mengoptimalisasikan kinerja jaringan
akan membantu keamanan, kecepatan dan
penghematan bandwitch dalam suatu perusahaan
dengan judul Perancangan Virtual Private Network
Dan Optimalisasi
Teknologi

Palembang [2].

Interkoneksi  Mengunakan

Open vpn Pada PT. Tirta Musi

adalah untuk
VPN

Tujuan dari penelitian ini

mengoptimalkan ~ keamanan  koneksi
menggunakan Metode Port knocking agar tidak
sembarang orang bisa akses VPN Pusat Informasi
dan

Pengembangan = Pemukiman

(PIP2B) Kota Bengkulu untuk komunikasi data,

Bangunan

sehingga dapat memudahkan pekerjaan pihak
perusahaan dan mitra kerjanya tanpa terhambat

waktu, tempat dan terjamin keamanan datanya.

77



Jurnal Pseudocode, Volume VIII Nomor 1, Februari 2021, ISSN 2355-5920, e-ISSN 2655-1845
www.ejournal.unib.ac.id/index.php/pseudocode

II. LANDASAN TEORI
A. Jaringan Komputer

Jaringan komputer adalah sebuah sistem yang
terdiri atas komputer-komputer yang didesain
untuk dapat berbagi sumber daya (printer, CPU),
berkomunikasi (surel, pesan instan), dan dapat
mengakses informasi (peramban web) penelitian
dengan Jaringan Dan

judul Komputer

Pengertiannya, Jaringan memungkinkan
manajemen sumber daya lebih efisien, misalnya,
banyak pengguna dapat saling berbagi printer

tunggal dengan kualitas dibandingkan

tinggi,
memakai printer kualitas rendah di masing-masing
meja kerja dengan judul Memilih Topologi
Jaringan Dan Hardware Dalam Desain Sebuah
Jaringan Komputer, Dalam pengukuran kinerja
koneksi jaringan komputer ini

QoS  (Quality of Service)
mengetahui jumlah bandwidth, throughput, delay

menggunakan
metode untuk
dan packet loss berdasarkan standar THIPON
menggunakan metode action research, dengan
tahapan penelitian melakukan diagnosing, action
planning, action taking , evaluating dan learning
perangkat jaringan komputer yang ada di SMK
Teknologi  Bistek  Palembang

agar  dapat

mengetahui kelemahan dari setiap node dan
jaringan yang ada di SMK Teknologi Bistek
Palembang [3]-[4]-[5]-
B. Intranet

Intranet merupakan sebuah jaringan komputer
berbasis protokol TCP/IP seperti internet, hanya
saja digunakan dalam internal perusahaan, kantor,
bahkan warung internet (WARNET) pun dapat
dikategorikan intranet dan sistem ini akan
menampilkan informasi mengenai hal-hal sesuai
dengan apa yang dikehendaki oleh pembuat
dengan judul Rancang Bangun Sistem Informasi

Permintaan Atk Berbasis Intranet (Studi Kasus:

Kejaksaan Negeri Rangkasbitung) [6]. Dalam segi
penggunaan, geografis maupun implementasinya,
Intranet bekerja secara luas dan maksimal seperti
halnya internet. Namun demikian Intranet sangat
terbatas dalam hal privilege dan hak akses para
pemakainya  dengan  judul = Komputerisasi
Pengolahan Data Penerimaan Peserta Didik Baru
Di SMK Negeri 3 Pati Berbasis Intranet [7].
intranet sangat terbatas dalam hal privilege dan
hak akses para pemakainya dengan judul
Fisika Untuk

Dan

Pengembangan Web Intranet

Meningkatkan ~ Penguasaan  Konsep
Kemampuan Pemecahan Masalah Siswa SMK [8].
Intranet didefinisikan sebagai LAN (Local Area
Network)/ WAN (Wide Area Network) perusahaan
yang menggunakan teknologi internet dan
terlindungi oleh firewall perusahaan dengan judul
Analisis dan perancangan sistem informasi dengan
intranet: studi kasus persediaan material PT
Balfour Beatty Sakti Indonesia [9].
C. Protokol
Protokol mendefinisikan apa yang
dikomunikasikan, bagaimana dan kapan terjadinya
komunikasi. Di mana program tersebut dapat
membantu para pengguna komputer di dalam
sebuah jaringan yang terkoneksi atau badan-badan
hukum dalam pekerjaan sehingga dapat
menghemat waktu, uang, dan tenaga dengan judul
Aplikasi Pesan
Berbasis Teks Melalui Jaringan Lokal (LAN)

Menggunakan Microsoft Visual C++ 6.0 [10].

Pengembangan Pertukaran

Dalam suatu jaringan komputer, terjadi sebuah
proses komunikasi antar entiti atau perangkat yang
berlainan sistemnya. Entiti atau perangkat ini
adalah segala sesuatu yang mampu menerima dan
mengirim. Untuk berkomunikasi mengirim dan
menerima antara dua entity dibutuhkan pengertian

di antara kedua belah pihak dengan Judul Rancang

78



Jurnal Pseudocode, Volume VIII Nomor 1, Februari 2021, ISSN 2355-5920, e-ISSN 2655-1845
www.ejournal.unib.ac.id/index.php/pseudocode

Bangun Jaringan Komputer Dan Internet di

Sekolah[11]. Protokol berfungsi untuk
menghubungkan terminal pengirim dan penerima
sehingga dalam berkomunikasi dan bertukar
informasi dapat berjalan dengan baik dan benar
penelitian dengan judul Sistem Telemetri
Pemantauan Suhu Lingkungan menggunakan
jaringan Mikrokontroler dan Jaringan WIFI [12].
D. Internet

Internet adalah suatu jaringan komputer yang
sangat besar, terdiri dari jutaan perangkat
komputer yang terhubung melalui suatu protocol
tertentu untuk penukaran informasi antar komputer
tersebut, Melalui internet orang dapat melakukan
komunikasi dengan seseorang bahkan dengan
beberapa komunitas sekaligus penelitian dengan
judul Peranan Internet Terhadap Generasi Muda
Di Desa Tounelet Kecamatan Langowan Barat
[13]. Popularitas internet telah membuka banyak
peluang ragam iklan yang dapat ditawarkan
kepada publik antara lain: melalui Situs Jejaring
Sosial (SJS), website, e-mail, video, widget, game,
pop-up, instant messaging, dan lain-lain,
Kehadiran internet memberikan revolusi fenomena
dalam komunikasi masal

sejarah  teknologi

penelitian dengan judul Internet Advertising
Sebagai Media Komunikasi Pemasaran Interaktif
[14]. Pada awalnya Internet atau WEB hanya
dipergunakan untuk kepentingan Militer yaitu
suatu tekhnologi yang dipergunakan untuk
mengirimkan pesan melalui satelit, akan tetapi
lama kelamaan teknologi tersebut akhirnya
meluas, dan bahkan Internet pada saat ini sudah
sama populernya dengan Telephone penelitian
dengan judul Sistem Penjualan Berbasis Web (E-
Commerce) Pada Tata Distro Kabupaten Pacitan

[15].

E. Jaringan Virtual Private Network (VPN)
Jaringan Virtual Private Network (VPN)
dengan memanfaatkan protokol EoiP, Ethernet
over Internet Protokol (EoIP) merupakan protokol
pada Mikrotik RouterOS yang berfungsi untuk
membangun sebuah Network Tunnel antar
MikroTik Router di atas sebuah koneksi TCP/IP
yaitu dengan memanfaatkan koneksi internet
sebagai penghubungnya penelitian dengan judul
Implementasi Jaringan Virtual Private Network
(VPN) Menggunakan Protokol EolIP[16]. Virtual
Networkadalah

Private teknologi jaringan

komputer memanfaatkan media

yang
komunikasi public (open connection atau virtual
circuits), seperti Internet, untuk menghubungkan
beberapa jaringan local penelitian dengan judul
nalisis Quality Of ServiceJaringan Virtual Private
Network(VPN)di STMIK STIKOM Indonesia[17].
Aplikasi sistem informasi tersebut bisa diakses
melalui internet secara private dengan teknologi
VPN (Virtual Private Network). Namun dalam
perkembangannya para administrator jaringan
dituntut untuk bekerja dengan cepat, handal, dan
profesional ketika terjadi masalah pada lalu lintas
(traffic) yang disebabkan oleh penggunaan lalu
lintas data secara overloaded dan akan
mempengaruhi kecepatan koneksi antar perangkat
jaringan, sehingga penggunaan internet tidak
optimal dengan judul Aplikasi Network Traffic
Monitoring  Menggunakan  Simple  Network
Management Protocol (SNMP) pada Jaringan
Virtual Private Network (VPN) [18].
F. Komunikasi Data

Komunikasi data adalah proses pengiriman
data atau informasi dari suatu sumber (disebut
source) ke tujuan (disebut destination).
Komunikasi data dapat dilakukan antara dua jenis

komputer atau lebih yang jenisnya sama ataupun
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berbeda dengan judul Komunikasi Data Dan
Komputer [19]. Mata pelajaran komunikasi data
memberikan dan

bertujuan pemahaman

penguasaan pengetahuan serta keterampilan
tentang ragam aplikasi komunikasi data, proses
komunikasi data dalam jaringan, aspek-aspek
teknologi komunikasi data dan suara, dan
kebutuhan telekomunikasi dalam jaringan dengan
judul  Pengembangan E-Modul Berbantuan
Simulasi Berorientasi Pemecahan Masalah Pada
MataPelajaran Komunikasi Data (Studi Kasus:
Siswa Kelas XI TKJ SMK Negeri 3 Singaraja)
[20].

G. Port knocking

Metode port knocking seorang administrator dapat
meningkatkan keamanan suatu server dari berbagai
seranagn yang ditujukan utuk layanan server. Cara
kerja dari metode ini adalah server akan menerima
percobaa koneksi dari client menuju port yang
sudah ditentukan setelah itu firewall akan
mendeteksi percobaan tersebut dan mengizinkan
client untuk mengakses server. Setelah client
selesai mengakses server firewall akan menutup
kembali akses ke server sehingga server tidak bisa
diakses kembali penelitian dengan judul
Perancangan dan Implementasi Sistem Keamanan
Jaringan Komputer Menggunakan Metode Port
Knocking Pada Sistem Operasi Linux [21]. Port
Knocking adalah salah satu sistem keamanan yang
dapat melakukan fungsi yaitu mem-blok akses
yang tidak diinginkan. Pada prinsipnya, port
knocking bekerja menutup seluruh port yang ada di
server. Bila user menginginkan akses ke server,
user melakukan ‘“ketukan” untuk menggunakan
layanan, kemudian bila user telah selesai
melakukan akses maka port ditutup kembali

dengan judul Aplikasi Pengendalian Port dengan

Utilitas Port Knocking untuk Optimalisasi Sistem
Keamanan Jaringan Komputer[22].

H. Firewall

Firewall adalah sistem dengan tujuan untuk
melindungi. Perlindungan dapat dilakukan dengan
menyaring, membatasi, atau bahkan menolak suatu
atau semuahubungan/kegiatan dari suatu segmen
pada jaringan pribadi dengan jaringan luar yang
bukan merupakan ruang lingkupnya merupakan
sebuah workstation, server,router, atau Local Area
Network penelitian dengan judul paperblock akses
browsing menggunakan mikrotik rb 751u-2hnd
dengan schedule time (studi kasus: Disnakerpora
Kota Bengkulu) [23]. Firewall merupakan salah
satu solusi dalam mencegah serangan penyusup
tersebut. Dengan mempelajari dengan seksama dan
mengaturan hak akses yang dibutuhkan dalam
suatu jaringan dan menggunakan software yang
sesuai, maka kita dapat merancang firewall yang
Firewall  sendiri

cocok untuk diterapkan.

diterapkan untuk dapat melindungi dengan
melakukan filtrasi, membatasi ataupun menolak
suatu koneksi pada jaringan dengan judul Desain
dan Implementasi Firewall dengan Layer 7 Filter

Pada Jaringan Teknik Elektro[24].

III. METODE PENELITIAN
A. Metode Pengembangan Sistem
Network Development Life Cycle (NDLC)

merupakan sebuah metode yang bergantung pada

proses  pembangunan  sebelumnya  seperti
perencanaan  strategi  bisnis, daur  hidup
pengembangan aplikasi, dan analisis

pendistribusian data, langkah-langkahnya sebagai
berikut :

1. Analysis

Tahap awal ini dilakukan analisa kebutuhan,

analisa permasalahan yang muncul, analisa
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keinginan pengguna, dan analisa topologi
jaringan yang sudah ada saat ini

Simulation Prototype.

Beberapa pekerja jaringan akan membuat
dalam bentuk simulasi dengan bantuan tools
khusus di bidang network seperti Boson,
Packet Tracert, Netsim, dan sebagainya
Implementation.

Pada tahapan ini akan memakan waktu lebih
lama dari Dalam

tahapan sebelumnya.

implementasi  pekerja  jaringan  akan
menerapkan semua yang telah direncanakan
dan didesain sebelumnya

Monitoring.

Setelah implementasi tahapan monitoring
merupakan tahapan yang penting, agar
jaringan komputer dan komunikasi dapat
berjalan sesuai dengan keinginan dan tujuan
awal dari user pada tahap awal analisis, maka
perlu dilakukan kegiatan monitoring.
Management.

Pada level manajemen atau pengaturan, salah
satu yang menjadi perhatian khusus adalah
masalah kebijakan (policy). Kebijakan perlu
dibuat untuk membuat/mengatur agar sistem
yang telah dibangun dan berjalan dengan baik
dapat berlangsung lama dan unsur reliability

terjaga.

B. Flowchart Penerpan Port Knocking

' e

ok

< -1]-“ =

Gambear 1. Penerapan Port Knocking

c. Tahapan-Tahapan Sistem

Berikut gambaran tahapan-tahapan proses

penerapan Port Knocking pada sistem:

1.

Nomor 1 proses memulai akan melakukan
knocking port.

Nomor menunjukan proses mengetuk port
tahap pertama.

Nomor 3 validasi port yang akan di ketuk,
apabila port yang diketuk sudah benar maka
ip addressnya akan dikelompokan pada
address list’knock”, apabila salah akan
diulang ke proses Nomor 2.

Nomor 4 menunjukan ip address yang
mengetuk sesuai dengan port yang telah
diatur akan dikelompokan dalam address list
“knock”. dalam waktu 15 detik jika tidak
melakukan ketukan port selanjutnya, maka
proses akan diulangi dari Nomor 2.

Nomor 5 menunjukan proses mengetuk port
tahap kedua.

Nomor 6 validasi port yang akan di ketuk,
apabila port yang diketuk sudah benar maka
ip addressnya akan dikelompokan pada
address list”safe”, apabila salah akan diulang
ke proses Nomor 2.

Nomor 7 menunjukan ip address yang
mengetuk sesuai dengan port yang telah
diatur akan dikelompokan dalam address list
“safe”. dalam waktu 30 detik jika tidak
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melakukan ketukan selanjutnya, maka proses
akan diulangi dari Nomor 2.

8. Nomor 8 menunjukan proses mengetuk
protocol Icmp. Dan akan dikelompokan
dalam address list “ping”. dalam waktu 3
menit.

9. Nomor 9 validasi port yang akan di ketuk,
apabila port yang diketuk sudah benar maka
sudah dapat mengakses VPN server apabila
salah akan diulang ke proses Nomor 2.

10. Nomor 10 ip address yang telah berada pada
address list “ping” yang telah melakukan
ketukan protocol “icmp” akan diperkenankan
untuk mengakses VPN server.

11. Nomor 11 selesai.

IV. HASIL DAN PEMBAHASAAN
A. Hasil
a. Instalasi Mikrotik RouterBoard 750
RB750 adalah produk routerboard yang sangat
mungil dan diperuntukkan bagi penggunaan
SOHO. Memiliki 5 buah port ethernet 10/100,
dengan prosesor baru Atheros 400MHz. Sudah

termasuk dengan lisensi level 4 dan adaptor 12V.

Gambar 2. Mikrotik RouterBoard 750
b. Konfigurasi Mikro Router Board 750

Proses konfigurasi Mikrotik bertujuan agar
Mikrotik dapat digunakan untuk menghubungkan
Mitra ke VPN PPTP di PIP2B sesuai pada
rancangan jaringan yang telah di buat.

1. Menambahkan IP address pada LAN (Local

area Network) untuk jaringan lokal.

Gambar 3.Tamp.ilanuI_P Address LAN

2. Jalankan aplikasi winbox lalu connect untuk

masuk kedalam Mikrotik.

L [addrmin
Passwond |

¥ Feep Passweond
¥ Securs Mode
5 Load Previous Session

Mote: [MikraTik

| P [ Ficae

Gambar 4. Tampilan Login Menggunakan Aplikasi Winbox
3. Menambahkan IP address pada mikrotik

interface 2 agar mikrotik dapat memberikan

jalur koneksi ke jaringan lokal

Gambar 5. Tampilan Penambahan IP Address Lokal
4. Membuat DHCP Client agar jaringan lokal

otomatis terhubung dengan jaringan publik /

ISP (Internet Service Provider).

Gambar 6. Tampilan DHCP Client dan IP dari ISP
5. Menambahkan DNS dan mencentang “Allow
Remote Request” agar client dapat me-

request DNS dari Mikrotik.

s e P — R
# Fotra sense
i Dyparnic Smvers (1921881571 pv
yien Cioat
- e DHCP Chesd __v Aoy Pt Flesauesty -m
- e HEP Peisy M LD Pcket ize | 405 T |
Log AP S . o |
v T 2 3 acrn |
Bnia = Dramy Soprvee Trosons 2 000 oo

Dy Todad Tineons. (10,000
Cache Soe 2080 a
Cactw Han TTL [T H00 M
Cache Uset (18

Gambar 7. Tampilan DNS
6. Menambahkan NAT (Network Address

Translation) yang  bertujuan  untuk

82



Jurnal Pseudocode, Volume VIII Nomor 1, Februari 2021, ISSN 2355-5920, e-ISSN 2655-1845
www.ejournal.unib.ac.id/index.php/pseudocode

menerjemahkan IP Address Private dari

jaringan local ke IP public.

T

Gambar 8. Tampilan NAT Rule

c. Konfigurasi VPN PPTP Router Server
Selanjutnya untuk membuat PPTP server
dengan menggunakan aplikasi winbox. Dalam

membuat PPTP server ada beberapa tahapan yang

di-setting :
1. Mengaktifkan fitur PPTP server bertujuan
agar bisa membuat profile PPTP untuk Mitra.
M Dt bt
| XL Cepaa Irmtecs PP Sevms Secws P Ao Devecion  LITF Secat
:::.T o ¥ | PR seicen 551F S LTP e | O S | FFRGE S0
o e T Achul WL L2WTU Te P TsPacka plet  F
o Bl ][]
h e o
i i &
S
M Don
@‘Oﬂ
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Gambar 9. Tampilan Mengaktifkan PPTP Server
2. Membuat user VPN Mitra bertujuan untuk

membuat User dan password Mitra pada saat

ingin terhubung ke dalam VPN Server

PPP Sectet <ali102>

MName: |EHIEE oK
Password: | alil02 - Cancel
Service: | pptp * Apply
Caller ID: ¥ e
— - Disable |
Frofile: | default-encryption 2 c .
Local Address: [10.10.10.1 ~ | Copy
Remote Address: | 10.10.10.2 - Remove
Routes -

Gambar 10. Tampilan Membuat User Dan Password VPN

Mitra
3. Membuat user VPN remote acces bertujuan
untuk membuat user dan password Mitra

pada saat ingin terhubung ke dalam VPN

Server ketika tidak berada di bawah router

P DA 2018 V72749

Gambar 11. Tampilan Membuat User Dan Password Remote

Acces
4. Membuat IP address komputer server,
bertujuan untuk dijadikan sebagai IP
komputer server PIP2B.
= B
e ¥i=lvixl 8y
LS | b ek ice v
0 w0l 0002 pelpaiid
} Foung FHIEEHB BTFH 0 WA
} Sy
) TUQIRIIA0 1RIEI0
'DM 161 it
]Fts Adde <192 16811130
| Log Addess: 119216811/30
| Radus Newod: [13216310  af |
{ Took Itedece, | 25411 [
i Mo Tamunal
Gambar 12. Tampilan IP address server
5. Membuat IP route, bertujuan sebagai jalur

koneksi antara server dan mitra agar bisa

Gambar 13. Tampilan IP Route
d. Konfigurasi VPN PPTP Router Mitra

Selanjutnya untuk membuat PPTP Mitra.
Dalam membuat PPTP Mitra ada beberapa tahapan
yang di-setting :

1. Membuat PPTP Client dengan memasukan
user dan password yang telah di buat di PPTP

Server.
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Gambar 14. Tampilan PPTP Client

Membuat IP route, Membuat IP route bertujuan
untuk jalur koneksi antara Mitra dan Server

agar bisa terhubung
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Gambar 15. .Tampilan IP Route
Konfigurasi Port Knocking

Selanjutnya tahap konfigurasi port knocking

pada VPN Server untuk mem-filter Mitra yang
mengakses VPN Server PIP2B. Berikut adalah

langkah-langkah dalam konfigurasi port knocking
pada Mikrotik:

1.

Genetal | Advanced  Estis Acbon  Stalishcs.

Membuat rule 1 pada firewall, yang bertujuan
jika ada koneksi dari luar ke dalam mengetuk
port 1122 dengan protocol tcp maka tersebut
akan dimasukan kedalam kelompok address-

list “knock” selama 15 detik.

Chain. froed

Sie Addess -

Dt Addeess -

Pralocol

Sie. Pot:

Dt Port
Ay Pt

I Inieface

| Rieset A Counters

4 4 4 F 4

Dut intertace:

Gambar 16. Tampilan Firewall General rule 1

e [ —— )
Log [ om
hog Prefc | [ isabe
Addbess List [krock i | Commen
Tineout {00075 ‘l [ e |
|_ Ramove

Gambar 17. Tampilan Firewall action rule 1

2. Membuat rule 2 pada firewall, yang bertujuan

jika ada koneksi dari luar ke dalam yang berada
pada kelompok address list “knock” mengetuk
port 1233 dengan protocol tcp maka ip tersebut

akan dimasukan kedalam kelompok address-

list “safe” selama 30 detik

Freveall Rule <1233
| Gereal | Advanced Exra Ackon Staliics
Chekr k".‘.‘1 7 Cancel
S Addess 24 | Apgly
Dt Addass - | Disabie
Protocet | |6 fiep) W | Comment
Sic: Pott - | Cepy
Dt Poe |12 | P
By Fort - ! Rlesat Courbers
I Indeilacs - |_He!_stalt;.um: ]

Gambar 18. Tampilan Firewall General rule 2
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¥
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Gambar 19. Tampilan advanced rule 2

Gambar 20. Tampilan Action Rule 2

3. Membuat rule 3 pada firewall, yang bertujuan

jika ada koneksi dari luar ke dalam yang berada
pada kelompok address list “safe” melakukan
ping maka ip tersebut akan dimasukan kedalam

kelompok address-list “ping” selama 3 menit.
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Gambar 21. Tampilan Firewall General

Genieral Advanced | Exha Action  Stakishcs

Sic. Addess List [0 [safe % |a
Gambar 22. Tampilan Firewall advanced
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Gambar 23. Tampilan Firewall Action
4. Membuat rule 4 pada firewall, yang bertujuan
jika ada koneksi dari luar ke dalam yang berada
pada kelompok address list “ping” mengetuk
protocol “icmp” maka ip tersebut akan di

izinkan untuk mengakses vpn server.

Freeveal Rude (1723
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Gambar 24. Tampilan Firewall General
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Gambar 25. Tampilan Firewall advanced
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Gambar 26. Tampilan Firewall Action
5. Membuat rule 5 pada firewall, yang bertujuan
jika ada koneksi dari luar ke dalam yang tidak
berada pada kelompok address list “ping” maka
ip tersebut tidak akan di izinkan mengakses

Vpn server.

Genetsl | Advanced  Evia - Achion  Stafistics Ok
Chan |hru ¥ i Cancel
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Gambar 27. Tampilan Firewall General
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Gambar 28. Tampilan Firewall Advanced
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Gambar 29. Tampilan Firewall Action
f. Konfigurasi VPN Mitra Remote Acces
Penggunaan VPN untuk Mitra adalah

menghubungkn Mitra dengan network VPN Server
seolah-olah berada dalam satu jaringan local.
Dalam mengkoneksikan Mitra dengan VPN server
dibutuhkan beberapa tahapan settingan pada

Mitra. Berikut adalah settingan-

ke VPN

Komputer

settingan user untuk  koneksi
menggunakan Microsoft Windows .
1. Buat koneksi baru dengan cara masuk ke

control panel kemudian klik windows network

and internet lalu klik set up a new connection

or network.

O Diagrasic Dy
[

skl My W Toehratoas

Gambar 30. Tampilan Control Panel > Network And Internet
2. Menambahkan koneksi baru “Connect to a
workplace” yg bertujuan membuat koneksi

jaringan baru.
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Gambar 31. Tampilan Set Up A Connection Or Network

3. Lalu klik “use my internet connection (VPN)”
yang bertujuan untuk memilih koneksi VPN
yang akan di buat.

O e

Gambar 32. Tampilan Connect To A Workplace

4. Selanjutnya masukan user dan password VPN

yang telah dibuat.

Gambar 33. Tampilan user dan password

5. Koneksi VPN yang telah di buat telah tersedia.

e R

& (s Sonnect to.a Weorkpissa

B

Gambar 34. Tampilan Koneksi VPN Yang Telah Dibuat
g. Monitoring

Pada tahap ini akan dilakukan monitoring
terhadap system VPN yang telah dibuat yaitu

dengan melakukan analisa system VPN. Pengujian

dilakukan dengan cara melalukan pengujian login,
dan file sharing.
B. Pembahasaan

Setelah

semua yang diperlukan untuk

membangun system VPN selesai, maka ada
beberapa scenario yang akan dilakukan untuk
melakukan peengujian terhadap jaringan VPN.
Pada pengujian ini akan dilakukan scenario
pertama pengujian yang terdiri atas dua pengujian
diantaranya:

Tabel 1. Pengujian Login Data Benar

Kasus dan hasil uji (Data Benar)

Data Masukan Menggunakan ketukan
Yang Ketukan ,user dan password
diharapkan (remoteaccess) yang

dimasukan benar sehingga
dapat terhubung VPN

Pengamatan Ketukan,user dan password

yang dimasukan diterima dan
terhubung ke VPN dan File
sharing bias di akses

Kesimpulan Di terima

1. Pengujian data benar dilakukan dengan cara

masuk “command prompt” lakukan Ketukan
pertama knock 36.37.75.86 1122:tcp. Akan
muncul koneksi yang mengetuk di jendela
“Firewall” dan di kelompokan ke dalam

address list “knock” dengan waktu 15 detik.

Flerfuss MAT Morgle Mom Senvice Pty Cowecliors 05003 Lty | Laper? Prolacels

Gambar 35. Tampilan Ketukan Pertama

Pengetukan ke dua dilakukan dengan cara
knock 36.37.75.86 1122:tcp dalam waktu 15

detik dan Akan muncul koneksi

yang
mengetuk di jendela “Firewall” dan di

kelompokan ke dalam address list “safe”
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dengan waktu 30 detik. Jika tidak berhasil

maka akan mengulang pada pengetukan

pertama.

Gambar 36. Tampilan Ketukan Ke Dua
3. Setelah itu mengetukan protocol “icmp”
dalam waktu 30 detik dan Akan muncul
koneksi yang mengetuk di jendela “Firewall”
dan di kelompokan ke dalam address list
“ping” dengan waktu 3 menit. Jika tidak
berhasil akan

maka mengulang pada

pengetukan pertama.

ALY Rl ) W T el | i

Gambar 37. Tampilan Koneksi Protocol “Icmp”
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Gambar 38. Tampilan Koneksi Mitra Yang Terhubung

4. Ketika  pengetukan  telah  dilakukan.
Komputer yang berada di bawah router sudah

langsung terhubung otomatis kedalam VPN.

Gambar 39. Tampilan Login VPN Remote Acces

5. Untuk remote access harus melakukan login
manual user dan password kedalam koneksi

VPN yang telah di buat

Gambar 40. Tampilan koneksi yang terhubung
6. Dan dapat dilihat sekarang Mitra sudah

terkoneksi ke VPN PIP2B

o]

Gambar 41. Tampilan Komputer Server PIP2B
7. Dan sekarang data komputer server PIP2B

sudah bisa akses dan Sharing data sudah bisa

dilakukan

Gambar 42. Tampilan Komputer Server PIP2B
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Tabel 2. Pengujian Login Data Salah
Kasus dan Hasil Uji ( Data salah)

Data Masukan Tanpa ketukan
Yang di Setelah kelik tombol connect
harapkan maka akan muncul pesan
“error 800: The remote
conncection was not made
because attempted VPN
tunnels failed”
Pengamatan Muncul pesan bahwa koneksi
error
Kesimpulan Tidak diterima
1. Pengujian data salah dilakukan dengan cara

melakukan login ke VPN tanpa melakukan

pengetukan terlebih dahulu dan menunjukan
VPN
“disconected” tidak terhubung kedalam VPN.

status  koneksi komputer  mitra

Garsernl Dol Ona | Ststus Teio
Coannect To |CEEEECET [ Canam |
Uner: [abioz |
Passwond |~ - | cvmmtia |
L = | Commans |
Meapatve Timsout |60 - | ceow |
et ©3r1 Comrrmesc | Pemovs |
Actd Diefadt Foute |
5 L
S
- e b
- et 1 =i mmchand
] | T —— "

Gambar 43. Tampilan Status VPN Komputer Mitra

T preetie

|| e Fropemies | |

Gambar 44. Tampilan Login User Dan Password Remote Acces

2. Pada remote acces setelah langsung melakukan
login tanpa mengetuk muncul pesan koneksi ke
vpn eror dan tidak bisa terkoneksi ke jaringan

VPN.

Connechng to 36 37. 75 86 using WAN Mimport [L2TPT

[E7c B00 T he remote connechion was not made becauss the
attempted VPN tunneis talled. The VPN server might be

ury hable. If this connection is ng to use an L2TP/APsec
tuninel, the secunty parameters required for IPsec negotiation might

not be configured properly.
' Il you conlinue Lo recene anor messages, pou can enable logong for

analysis.

| Ervable logging
For logging options. see diagnostics

a“

Loggng option: can also be accessed by clicking the Remole Access
Preferences merw tem under the Advanced menu of the Network
Connection Folder.

| [C s ] oo ] |

Diagnose

Gambar 45. Tampilan Koneksi VPN Eror

V. KESIMPULAN

Berdasarkan hasil Pengujian: 1) VPN Server
PIP2B bisa diakses oleh Mitra Kerjanya dan
remote acces selama Server memberikan hak
akses “autentikasi” untuk masuk kedalam , 2)
Dengan adanya metode port knocking keamanan
lebih optimal karena memerlukan pengetukan port
dan protocol terlebih dahulu, jadi untuk hak akses
ke VPN Server lebih aman dan tidak sembarang
orang yang bisa akses jika tidak mendapatkan hak
akses “autentikasi” tersebut,, 3) Dengan adanya
jaringan VPN di PIP2B, service atau layanan-
layanan yang ada di PIP2B bisa berjalan sesuai

harapan tanpa terhambat waktu dan tempat.
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