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Abstract 

 
Distributed Denial of Service (DDoS) attacks significantly threaten the availability of modern network services by overwhelming resources 
with malicious traffic. The increasing complexity of these attacks, including multi-vector and low-rate variants, reduces the effectiveness of 
traditional detection methods based on signatures and static rules. This study explores the effectiveness of Random Forest (RF) and Support 
Vector Machine (SVM) algorithms in detecting DDoS attacks using the CICDDoS2019 dataset, focusing on the impact of various decision 
threshold values on performance. 

 
The CICDDoS2019 dataset consists of 431,371 network traffic flows with 80 numerical features. Preprocessing involves eliminating null 
values, standardizing numerical attributes, and encoding labels into binary classifications of normal and DDoS traffic. The dataset is then 
divided into training and testing sets at a 70:30 ratio. Performance evaluation is done using a confusion matrix to calculate accuracy, 
precision, recall, and F1-score. Results show that both algorithms perform well, but Random Forest offers greater consistency, with a 
threshold of 0.5 achieving the best balance in metrics. 
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1. Pendahuluan 

 

Seiring dengan transformasi digital di berbagai sektor seperti 

pendidikan, pemerintahan, layanan publik, dan layanan 

komersial, kebutuhan masyarakat modern terhadap layanan 

daring dan infrastruktur jaringan terus meningkat. Namun, 

peningkatan ketergantungan terhadap layanan berbasis 

jaringan ini juga diiringi dengan munculnya berbagai kendala 

operasional, seperti keterbatasan kapasitas bandwidth, 

kompleksitas manajemen trafik, serta meningkatnya potensi 

gangguan terhadap stabilitas sistem jaringan. Dalam kondisi 

tersebut, serangan siber bertipe Distributed Denial of Service 

(DDoS) menjadi semakin urgent untuk ditangani, karena 

mampu mengeksploitasi kerentanan infrastruktur jaringan dan 

melumpuhkan layanan secara masif melalui pembanjiran 

trafik berbahaya. Serangan DDoS saat ini semakin kompleks, 

termasuk serangan low-rate dan multi-vector, yang dirancang 

untuk menyerupai trafik biasa sehingga sulit dideteksi oleh 

metode konvensional. Metode konvensional seperti signature- 

based atau rule-based intrusion detection system (IDS) sering 

gagal mendeteksi serangan baru atau serangan dengan pola 

trafik yang tidak pernah dikenali sebelumnya [1]. Oleh 

karena itu, pendekatan berbasis Machine Learning (ML) 

menjadi pilihan yang menarik karena mampu 

mengidentifikasi pola dan generalisasi pada data trafik. Ini 

terutama berlaku untuk dataset yang representatif terhadap 

serangan modern. CICDDoS2019 adalah dataset benchmark 

yang populer yang menyajikan data aliran trafik (flow) 

berlabel baik trafik biasa maupun berbagai jenis serangan 

DDoS modern. Dataset ini ideal untuk pelatihan dan evaluasi 

model ML [2]. 

Dengan dataset seperti CICDDoS2019, beberapa algoritma 

pembelajaran mesin populer, seperti Random Forest (RF) dan 

Support Vector Machine (SVM), telah banyak digunakan 

dalam studi deteksi DDoS. Penelitian sebelumnya 

menunjukkan bahwa RF dan SVM dapat melakukan 

klasifikasi trafik normal dan DDoS dengan baik [3], [4]. SVM 

sangat baik dalam membentuk threshold nonlinier dan 

beroperasi dengan baik pada data yang seimbang dan tidak 

seimbang. Di sisi lain, RF dianggap cukup kuat untuk 

menangani data berukuran besar dan cenderung tahan 

terhadap overfitting [5]. 

Namun, sebagian besar penelitian menggunakan threshold 

tetap, juga dikenal sebagai threshold statik. Misalnya, mereka 

menetapkan probabilitas lebih dari 0,5 sebagai klasifikasi 

"serangan". Namun, output model ML seperti RF atau SVM 

yang menggunakan probabilitas seharusnya memiliki 

fleksibilitas dalam menentukan threshold sesuai kebutuhan 

operasional. Nilai threshold dapat menghasilkan hasil yang 

berbeda antara False Positive (FP), yang merupakan trafik 

normal yang dianggap serangan, dan False Negative (FN), 

yang merupakan trafik yang lolos sebagai normal. Jika 

threshold terlalu sensitif, risiko FP meningkat, sementara jika 

threshold terlalu konservatif, risiko FN meningkat [6]. 

Hanya sejumlah kecil penelitian yang secara sistematis 

mengkaji dampak perubahan threshold terhadap metrik 

kinerja seperti Accuracy, Precision, Recall, F1-Score dan 
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trade-off FP/FN [7], [8]. Oleh karena itu, penelitian masih 

kurang dalam mempelajari bagaimana nilai threshold 

mempengaruhi kinerja model ML dalam deteksi DDoS. Ini 

terutama berlaku untuk dataset realistis seperti 

CICDDoS2019. 

Untuk mendeteksi DDoS pada dataset CICDDoS2019, 

penelitian ini mengusulkan evaluasi komparatif algoritma 

Random Forest dan SVM dengan berbagai variasi threshold. 

Fokus utama adalah menilai dampak threshold terhadap 

metrik kinerja dan menemukan konfigurasi model threshold 

terbaik yang menghasilkan keseimbangan optimal antara 

deteksi serangan dan minimnya peringatan palsu [9]. 

Fokus utama penelitian ini adalah untuk meningkatkan 

keandalan deteksi serangan DDoS berbasis ML. Pertama, 

penelitian ini mengevaluasi secara menyeluruh kinerja dua 

algoritma yang sangat popular yakni Random Forest dan 

Support Vector Machine (SVM). Sumber data trafik berlabel 

adalah dataset CICDDoS2019. Sejauh mana kedua algoritma 

mampu membedakan trafik normal dari serangan. 

Selain itu, penelitian ini mempelajari secara khusus 

bagaimana perubahan nilai threshold dalam pengambilan 

keputusan model memengaruhi berbagai metrik kinerja, 

termasuk Accuracy, Precision, Recall dan F1-Score, serta 

bagaimana threshold berdampak pada keseimbangan antara 

false positive dan false negative. Analisis ini penting karena 

dengan memilih threshold yang tepat, maka akan menentukan 

apakah sistem deteksi lebih sensitif terhadap serangan atau 

lebih toleran terhadap trafik normal agar tidak menghasilkan 

alarm palsu yang berlebihan. 

Evaluasi ini juga menyajikan rekomendasi konfigurasi 

terbaik antara algoritma dan threshold yang diuji, yang dapat 

digunakan sebagai referensi untuk penerapan sistem deteksi 

DDoS secara praktis. Hasil evaluasi ini diharapkan dapat 

membantu administrator jaringan dalam memilih pengaturan 

model yang tidak hanya kinerja tinggi secara statistik tetapi 

juga seimbang dalam menangani kesalahan deteksi yang 

mungkin terjadi dalam berbagai kondisi operasional. 

 

2. Metodologi Penelitian 

Metode pada artikel ini menggunakan metodologi 

eksperimen komputasional yang terstruktur untuk 

mengevaluasi model machine learning pada jaringan. Pada 

bagian Experimental Methodology, [10], [11] menjelaskan 

secara rinci pemilihan dataset, skenario pengujian, konfigurasi 

model, pembagian data latih uji, metrik evaluasi, serta 

pengaturan lingkungan komputasi, lalu melanjutkan dengan 

bagian evaluasi yang membahas hasil eksperimen. 

Penggunaan Dataset CICDDoS2019 adalah standar baru 

dalam pengujian keamanan jaringan karena mencakup trafik 

benign serta berbagai jenis serangan DDoS kontemporer 

seperti DNS, LDAP dan SNMP. Dataset ini mewakili kondisi 

lalu lintas jaringan nyata dengan lebih akurat daripada dataset 

sebelumnya [12]. 

data serangan DDoS diberi label 1 dan trafik normal diberi 

label 0. Ini memudahkan klasifikasi biner [14]. 

Setelah data siap, dataset dibagi menjadi 70% untuk 

instrusi dan 30% untuk pengujian. Dalam studi deteksi 

intrusi, metode ini sering digunakan untuk memastikan bahwa 

model memiliki data latih yang cukup dan data uji yang 

representatif untuk mengukur kemampuan generalisasi [15]. 

Dua algoritma machine learning, Random Forest (RF) dan 

Support Vector Machine (SVM), diterapkan secara paralel 

pada tahap Pelatihan Model. Random Forest dipilih karena 

ketahanan terhadap overfitting dan kemampuan untuk 

menangani data yang sangat besar, sementara SVM dikenal 

dapat menemukan hyperplane yang ideal untuk pemisahan 

kelas yang kompleks [16]. 

Setelah itu, prediksi probabilitas dilakukan. Di sini, 

masing-masing model yang diuji tidak hanya memprediksi 

label kelas secara langsung, tetapi juga menghasilkan skor 

kemungkinan keanggotaan kelas DDoS. Skor ini menjadi 

dasar untuk Penerapan Variasi Threshold, di mana penelitian 

ini menguji tiga threshold, yaitu 0,3, 0,5 dan 0,7. Jika 

probabilitas prediksi lebih besar dari threshold, maka data 

diklasifikasikan sebagai DDoS, sedangkan jika tidak, maka 

data diklasifikasikan sebagai normal, metode ini 

memungkinkan analisis fleksibilitas model dalam menghadapi 

sensitivitas trade-off deteksi [17]. 

Selanjutnya, kinerja model dievaluasi pada tahap evaluasi 

kinerja, di mana Confusion Matrix digunakan untuk 

menghitung True Positive (TP), True Negative (TN), False 

Positive (FP), dan False Negative (FN). Accuracy, Precision, 

Recall, dan F1-Score dihitung berdasarkan komponen tersebut 

untuk memberikan gambaran performa yang menyeluruh [18]. 

Berikut hitungan confusion matrix: 

Tabel 1 evaluasi confusion matrix yang digunakan untuk 

mengukur kinerja model klasifikasi terutama pada kasus biner 

(DDoS = 1, Normal = 0), terdiri dari empat komponen dapat 

dilihat dari tabel 1. 

 Tabel 1. Evaluasi Confusion Matrix  
 

 Prediksi Positif Prediksi Negatif 

Aktual Positif True Positive (TP) True Negative (TN) 

Aktual Negatif False Positive (TN) False Negative (FN) 

Keterangan: 

(TP) adalah True Positive (Jumlah data serangan DDoS 

yang benar-benar diprediksi sebagai DDoS oleh model) 

(TN) adalah True Negative (Jumlah data trafik normal yang 

benar-benar diprediksi sebagai normal) 

(FP) adalah False Positive / Type-I Error (Jumlah data 

trafik normal yang salah diprediksi sebagai DDoS) 

mengakibatkan false alarm. 

(FN) adalah False Negative / Type-II Error (Jumlah data 

serangan DDoS yang salah diprediksi sebagai normal) 

berbahaya karena serangan lolos terdeteksi. 

Akurasi (accuracy) mengukur proporsi prediksi model 

yang benar terhadap seluruh data. 

Preprocessing data, yang terdiri dari tiga langkah penting, 

adalah tahap berikutnya. Pertama, untuk menjaga integritas 

data selama proses pelatihan, nilai kosong atau nilai yang 

tidak ada dihapus. Kedua, agar perbedaan skala antar fitur 

tidak bias terhadap kinerja algoritma tertentu, seperti Support 

Vector Machine, fitur numerik dinormalisasi atau 

distandarisasi [13]. Ketiga, metode encoding mengubah label 

𝑇𝑃+𝑇𝑁 
𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 

𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁 

 

Mengukur Presisi (precision) seberapa tepat model 

memprediksi kelas positif (DDoS). 

  𝑇𝑃  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 

𝑇𝑃 + 𝐹𝑃 

(1) 

 

 

 

 

(2) 



30 

Jurnal Pseudocode Vol 13 (1) Februari 2026, hal 28-35 

 

Recall Mengukur seberapa banyak DDoS yang berhasil 

terdeteksi dengan benar. 
3. Hasil dan Pembahasan 

𝑅𝑒𝑐𝑎𝑙𝑙 = 
𝑇𝑃 

𝑇𝑃 + 𝐹𝑁 
(3)  Eksperimen dilakukan untuk mengevaluasi kinerja 

algoritma Random Forest (RF) dan Support Vector Machine 

F1-Score adalah harmonic mean antara Precision dan 
Recall. 

2 𝑋 𝑅𝑒𝑐𝑎𝑙𝑙 𝑥 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 

(SVM) dalam mendeteksi serangan DDoS menggunakan 

dataset CICDDoS2019. Evaluasi difokuskan pada pengaruh 
variasi nilai threshold keputusan terhadap metrik kinerja, 

𝐹1 = 
𝑅𝑒𝑐𝑎𝑙𝑙 + 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 

(4) yaitu Accuracy, Precision, Recall dan F1-Score, serta 

perubahan nilai false positive (FP) dan false negative (FN). 

Terakhir, analisis perbandingan dilakukan untuk melihat 

bagaimana perubahan threshold berdampak pada tingkat 

kesalahan FP dan FN. Tujuan analisis ini adalah untuk 

menemukan kombinasi model dan threshold terbaik yang 

memberikan keseimbangan optimal antara deteksi serangan 

yang akurat dan minimnya peringatan palsu, yang merupakan 

komponen penting dalam sistem keamanan jaringan 

operasional [19]. Penelitian komparatif terbaru menunjukkan 

bahwa analisis seperti ini penting untuk di teliti dan 

dikembangkan. Di sini, prototipe terbaik dipilih dan diusulkan 

sebagai model yang dapat disesuaikan oleh praktisi keamanan 

jaringan. 

Tahap penelitian dapat dilihat pada gambar 1 dan akan 

menghasilkan temuan tentang konfigurasi model threshold 

yang dianggap paling ideal untuk deteksi DDoS pada dataset 

CICDDoS2019. Rekomendasi ini dapat digunakan sebagai 

landasan untuk pengembangan lebih lanjut, seperti 

penggabungan dengan sistem deteksi intrusi nyata atau 

pengujian lingkungan nyata. 

 

Gbr. 1. Tahapan Penelitian 

Model dilatih menggunakan data training sebesar 70% dan 

diuji pada data testing sebesar 30%. Setiap model 

menghasilkan probabilitas kelas DDoS, yang kemudian 

dikonversi menjadi label kelas melalui penerapan threshold 

sebesar 0,3, 0,5, dan 0,7. 

 

1. Tahap Preprocessing 

Dataset CICDDoS2019 yang digunakan dalam 

penelitian ini terdiri dari 431.371 aliran trafik 

jaringan dengan 80 fitur numerik yang 

merepresentasikan karakteristik statistik komunikasi 

jaringan. Tahap awal preprocessing dilakukan 

dengan memuat dataset dalam format CSV dan 

memverifikasi struktur data untuk memastikan 

konsistensi jumlah fitur dan observasi dilihat dari 

Gambar 2. 
 

Gbr. 2. Tahapan Preprocessing 

a. Menghapus nilai kosong 

Selanjutnya, kolom yang tidak relevan seperti indeks 

otomatis hasil ekspor data dihapus karena tidak 

memiliki kontribusi terhadap proses klasifikasi dengan 

hasil pada Gambar 3. 
 

Gbr. 3. Tahapan Preprocessing Cleaning Data 

b. Standarisasi fitur numerik 

Tahap pembersihan data dilakukan pada Gambar 4 
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dengan menghilangkan nilai kosong (missing values) 

untuk mencegah terjadinya bias dan kesalahan 

komputasi pada proses pelatihan model, mengingat 

algoritma Support Vector Machine sangat sensitif 

terhadap keberadaan nilai tidak terdefinisi [20]. 
 

Gbr. 4. Tahapan Preprocessing Distandarisasi Data 

 

c. Encoding label (Normal = 0, DDoS = 1) 

Label data yang semula berupa kategori tekstual 

kemudian dikodekan ke dalam bentuk numerik biner 

dilakukan pada Gambar 5, di mana trafik normal diberi 

label 0 dan DDoS diberi label 1. Pendekatan 

klasifikasi biner ini dipilih untuk menyederhanakan 

proses deteksi serangan dan meningkatkan stabilitas 

model dalam membedakan trafik normal dan 

berbahaya [21]. Seluruh fitur numerik selanjutnya 

distandarisasi menggunakan metode standardization 

sehingga setiap fitur memiliki nilai rata-rata nol dan 

simpangan baku satu. Proses ini bertujuan untuk 

mengatasi perbedaan skala antar fitur dan 

meningkatkan performa algoritma yang sensitif 

terhadap skala data, khususnya Support Vector 

Machine [22]. 
 

 

Gbr. 5. Tahapan Preprocessing Encoding Label Data 

 

2. Data Training dan Testing 

Tahap akhir preprocessing dilakukan dengan 

membagi dataset menjadi data latih dan data uji 

dengan rasio 70:30 dapat dilihat paga Gambar 6. 

Pembagian ini bertujuan untuk memastikan proses 

evaluasi model dilakukan secara objektif serta 

menghindari terjadinya overfitting. Seluruh tahapan 

preprocessing ini dirancang untuk menghasilkan data 

yang bersih, konsisten, dan representatif sehingga 

mampu mendukung analisis kinerja algoritma 

Random Forest dan Support Vector Machine dalam 

mendeteksi serangan DDoS secara efektif [23]. 

 

Gbr. 6. Tahapan Traning dan Testing 

 

3. Pelatihan Model Random Forest 

Hasil pelatihan algoritma Random Forest 

menunjukkan kinerja klasifikasi yang sangat tinggi 

pada dataset CICDDoS2019, dengan nilai accuracy 

keseluruhan mencapai 0,99. Nilai weighted average 

untuk Accuracy, Precision, Recall dan F1-Score 

yang masing-masing mendekati 0,99 

mengindikasikan bahwa model mampu 

mengklasifikasikan mayoritas data secara akurat 

meskipun dataset memiliki distribusi kelas yang 

tidak seimbang. Kinerja yang sangat baik juga 

terlihat pada sebagian besar kelas serangan utama, 

seperti DrDoS-NTP, SYN, dan TFTP, yang masing- 

masing mencapai nilai presisi dan recall mendekati 

atau sama dengan 1,00. Hal ini menunjukkan bahwa 

Random Forest efektif dalam mempelajari pola trafik 

jaringan yang kompleks dan mampu membedakan 

trafik normal dan serangan DDoS dengan tingkat 

kesalahan yang sangat rendah. 

Meskipun demikian, performa model pada beberapa 

kelas dengan jumlah data yang sangat terbatas, 

seperti UDPLag dan WebDDoS, menunjukkan 

penurunan nilai recall dan F1-Score. Kondisi ini 

mengindikasikan bahwa keterbatasan jumlah sampel 

pada kelas minoritas masih menjadi tantangan dalam 

proses klasifikasi, meskipun tidak berdampak 

signifikan terhadap performa global model. Nilai 

macro average F1-Score sebesar 0,89 mencerminkan 

adanya variasi kinerja antar kelas, namun secara 

keseluruhan Random Forest tetap menunjukkan 

stabilitas dan keandalan yang tinggi sebagai model 

deteksi DDoS. Temuan ini memperkuat peran 

Random Forest sebagai algoritma yang efektif untuk 

sistem deteksi serangan DDoS berbasis machine 

learning pada dataset berskala besar. Performa model 

Random Forest secara keseluruhan dapat dilihat pada 

gambar 7 dan gambar 8 dibawah ini. 
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Gbr. 7. Tahapan Latih Random Forest - A 
 

Gbr. 8. Tahapan Latih Random Forest - B 
 

4. Pelatihan Model SVM 

Hasil pelatihan algoritma Support Vector Machine 

menunjukkan bahwa model mampu mencapai kinerja 

klasifikasi yang tinggi secara keseluruhan, dengan 

nilai accuracy sebesar 0,98 pada dataset 

CICDDoS2019. Nilai weighted average untuk 

Accuracy, Precision, Recall dan F1-Score yang 

masing-masing mencapai 0,98 mengindikasikan 

bahwa SVM mampu mengklasifikasikan sebagian 

besar data dengan baik, khususnya pada kelas-kelas 

yang memiliki jumlah sampel besar seperti 

DrDoS_NTP, SYN, dan TFTP, yang masing-masing 

menunjukkan nilai F1-Score mendekati atau sama 

dengan 1,00. Hal ini menunjukkan bahwa SVM 

efektif dalam membangun batas pemisah antar kelas 

ketika pola data cukup jelas dan representatif. 

Namun demikian, performa SVM menunjukkan 

variasi yang cukup signifikan antar kelas, 

sebagaimana tercermin dari nilai macro average F1- 

Score sebesar 0,78. Beberapa kelas dengan jumlah 

sampel yang sangat terbatas, seperti UDPLag dan 

WebDDoS, tidak berhasil terklasifikasi dengan baik, 

yang ditunjukkan oleh nilai Precision, Recall, F1- 

Score sebesar 0,00. Selain itu, pada beberapa kelas 

serangan seperti DrDoS_LDAP, DrDoS_NetBIOS, 

dan Portmap, nilai recall relatif lebih rendah, yang 

mengindikasikan meningkatnya jumlah false 

negative. Temuan ini menunjukkan bahwa meskipun 

SVM memiliki performa global yang tinggi, model 

ini lebih sensitif terhadap ketidakseimbangan data 

dibandingkan Random Forest, sehingga memerlukan 

penyesuaian lebih lanjut seperti optimasi parameter 

atau penanganan kelas minoritas untuk meningkatkan 

keandalannya dalam deteksi serangan DDoS. 

Performa model Random Forest secara keseluruhan 

dapat dilihat pada gambar 9. 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 
Gbr. 9. Tahapan Latih Support Vector Machine 

 

5. Variasi Threshold untuk RF dan SVM 

Setiap algoritma klasifikasi berbasis machine 

learning yang digunakan dalam penelitian ini, yaitu 

Random Forest dan Support Vector Machine, 

menghasilkan keluaran berupa nilai probabilitas yang 

merepresentasikan tingkat keyakinan model terhadap 

suatu sampel apakah termasuk kelas serangan DDoS 

atau trafik normal. Nilai probabilitas ini berada pada 

rentang 0 hingga 1 dan memberikan informasi yang 

lebih banyak dibandingkan prediksi kelas secara 

langsung. Pendekatan berbasis probabilitas 

memungkinkan sistem deteksi untuk tidak hanya 

memberikan keputusan biner, tetapi juga 

mempertimbangkan tingkat kepercayaan model 

terhadap setiap prediksi, yang sangat penting dalam 

konteks keamanan jaringan dengan karakteristik 

trafik yang dinamis dan tidak selalu terpisah. 

Untuk mengonversi nilai probabilitas tersebut 

menjadi label kelas akhir, penelitian ini menerapkan 

nilai threshold keputusan sebesar 0,3, 0,5, dan 0,7. 

Threshold berfungsi sebagai batas keputusan, di 
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mana sampel dengan probabilitas lebih besar atau 

sama dengan threshold diklasifikasikan sebagai 

serangan DDoS, sedangkan sisanya dianggap sebagai 

trafik normal. Variasi threshold ini diterapkan untuk 

menganalisis trade-off antara false positive dan false 

negative, karena threshold yang lebih rendah 

cenderung meningkatkan sensitivitas deteksi, 

sementara threshold yang lebih tinggi bersifat lebih 

konservatif namun berpotensi melewatkan serangan. 

Pendekatan ini sejalan dengan penelitian terdahulu 

yang menekankan bahwa pemilihan threshold 

merupakan faktor krusial dalam sistem deteksi DDoS 

berbasis machine learning dan tidak dapat ditetapkan 

secara statis tanpa evaluasi empiris [24]. Hasil 

probabilitas dengan nilai threshold 0.3, 0.5, dan 0.7 

dapat di lihat pada Gambar 10 sampai Gambar 12. 
 

Gbr. 10. Performent RF dan SVM dengan Threshold 0.3 

 

 

Gbr. 11. Performent RF dan SVM dengan Threshold 0.5 

 

 

 

Gbr. 12. Performent RF dan SVM dengan Threshold 0.7 

Tabel 2. Ringkasan Evaluasi RF dan SVM dengan Nilai Threshold 

 
 

 

 
 

 

 
 

 
 

 

 
 

 

Hasil evaluasi yang ditunjukan dengan tabel 2 bahwa 

algoritma Random Forest memiliki tingkat stabilitas kinerja 

yang sangat tinggi, di mana nilai Accuracy, Precision, Recall 

dan F1-Score tetap konsisten sempurna pada seluruh variasi 

threshold yang diuji. Kinerja ini mengindikasikan bahwa 

margin pemisahan antar kelas pada dataset CICDDoS2019 

sudah sangat jelas, sehingga keputusan klasifikasi yang 

dihasilkan oleh model relatif pasti dan tidak bergantung pada 

nilai threshold probabilitas. Kondisi ini berbeda dengan 

algoritma Support Vector Machine, yang meskipun tetap 

menghasilkan akurasi yang sangat tinggi, menunjukkan nilai 

precision yang sedikit lebih rendah pada kelas normal (sekitar 

0,99). Hal ini berarti masih terdapat sejumlah kecil trafik 

Threshold Model Accuracy Precision Recall 
F1- 

Score 

0.3 
Random 

Forest 
1.00 1.00 1.00 1.00 

 SVM 1.00 0.99 1.00 0.99 

0.5 
Random 

Forest 
1.00 1.00 1.00 1.00 

 SVM 1.00 0.99 1.00 0.99 

0.7 
Random 

Forest 
1.00 1.00 1.00 1.00 

 SVM 1.00 0.99 1.00 0.99 
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normal yang teridentifikasi sebagai serangan (false positive), 

meskipun recall tetap sangat tinggi sehingga tidak ada 

serangan yang terlewatkan. 

 

4. Kesimpulan 

 
Berdasarkan hasil evaluasi, algoritma Random Forest 
menunjukkan kinerja yang lebih unggul dan stabil 
dibandingkan Support Vector Machine dalam mendeteksi 
serangan DDoS pada dataset CICDDoS2019. Random Forest 
mencapai nilai accuracy sebesar 0,99, lebih tinggi 
dibandingkan SVM yang memperoleh accuracy 0,98. 
Perbedaan kinerja ini semakin terlihat pada nilai macro 
average F1-score, di mana Random Forest mencapai nilai 
0,89, sedangkan SVM hanya mencapai 0,78. Nilai macro 
average yang lebih tinggi pada Random Forest 
mengindikasikan bahwa model ini mampu mempertahankan 
performa yang lebih konsisten di seluruh kelas, termasuk 
kelas serangan dengan jumlah sampel yang relatif kecil. 
Selain itu, Random Forest menunjukkan nilai Precision dan 
Recall yang mendekati sempurna pada sebagian besar kelas 
utama seperti DrDoS_NTP, SYN, dan TFTP, yang 
mencerminkan kemampuan model dalam meminimalkan 
kesalahan klasifikasi secara menyeluruh. 
Sebaliknya, Support Vector Machine menunjukkan 
sensitivitas yang lebih tinggi terhadap ketidakseimbangan 
data, yang tercermin dari kegagalan model dalam 
mengklasifikasikan beberapa kelas minoritas seperti UDPLag 
dan WebDDoS, dengan nilai precision, recall dan F1-score 
sebesar 0,00 (tidak terklasifikasi). Pada beberapa kelas 
serangan lainnya, SVM juga menunjukkan penurunan nilai 
recall, yang mengindikasikan meningkatnya jumlah false 
negative. Kondisi ini berpotensi berbahaya dalam konteks 
keamanan jaringan karena serangan yang tidak terdeteksi 
dapat berdampak langsung pada ketersediaan layanan. Dengan 
demikian, hasil perbandingan ini menunjukkan bahwa 
Random Forest lebih andal untuk digunakan sebagai sistem 
deteksi DDoS pada lingkungan jaringan berskala besar dan 
heterogen, sementara SVM memerlukan optimasi lanjutan, 
seperti penanganan ketidakseimbangan data atau penyesuaian 
parameter, agar dapat mencapai tingkat keandalan yang 
sebanding. 
Analisis variasi threshold menunjukkan bahwa threshold 0,3 
meningkatkan nilai recall namun berpotensi meningkatkan 
false positive, sedangkan threshold 0,7 meningkatkan 
precision namun berisiko melewatkan serangan yang 
sebenarnya terjadi. Threshold 0,5 memberikan keseimbangan 
terbaik antara precision dan recall, yang tercermin dari nilai 
F1-score tertinggi dan paling stabil pada kedua algoritma. 
Dengan demikian, threshold 0,5 direkomendasikan sebagai 
konfigurasi optimal untuk sistem deteksi DDoS berbasis 
Random Forest dan SVM. Temuan penelitian ini menegaskan 
bahwa evaluasi berbasis probabilitas dan variasi threshold 
sangat penting untuk meningkatkan keandalan sistem deteksi 
DDoS dalam menghadapi kondisi trafik jaringan yang 
dinamis. 
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