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Abstrak: Penelitian ini bertujuan mengidentifikasi dan mengevaluasi teknik privilege escalation pada
sistem operasi Linux menggunakan metode Information System Security Assessment Framework
(ISSAF) dan taktik dari MITRE ATT&CK. Pengujian dilakukan pada lab VulnHub Lin.Security yang
rentan. Tahapan meliputi perencanaan (konfigurasi VirtualBox), assessment (enumerasi sistem dan
pengujian 7 taktik MITRE ATT&CK: Abuse Elevation Control Mechanism, Account Manipulation,
Create or Modify System Process, Escape to Host, Event Triggered Execution, Exploitation for Privilege
Escalation, Hijack Execution Flow), dan pelaporan. Hasil menunjukkan ketujuh taktik berhasil
dieksploitasi pada lingkungan lab, mengungkap kerentanan seperti miskonfigurasi SetUID/SetGID, sudo,
SSH keys, systemd, docker SUID, file konfigurasi shell, kerentanan kernel (PwnKit), dan
LD PRELOAD. Kesimpulan utama adalah kerentanan privilege escalation pada sistem Linux dapat
dieksploitasi menggunakan taktik MITRE ATT&CK, menekankan pentingnya audit keamanan dan
pembaruan berkala untuk mitigasi risiko.

Kata Kunci: Privilege Escalation, ISSAF, MITRE ATT&CK, Linux, Keamanan Sistem Operasi, VulnHub.
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termasuk di Indonesia [10]. Salah satu vektor
serangan kritis setelah penyerang mendapatkan
akses awal ke sistem adalah privilege escalation.
Teknik ini memungkinkan penyerang dengan hak
akses terbatas untuk mendapatkan hak akses yang
lebih tinggi (seringkali root atau administrator),
memberikan kontrol penuh atas sistem [14].
Dampaknya bisa sangat merusak, mulai dari
defacement, data sensitif,

pencurian hingga

penanaman malware persisten.

Meskipun banyak metode pengujian penetrasi
fokus pada lapisan aplikasi atau jaringan [1], [18],
[21], evaluasi keamanan pada lapisan sistem

operasi seringkali kurang mendapat perhatian
komprehensif. Padahal, kerentanan pada level ini
dapat memfasilitasi pengambilalihan sistem secara
MITRE ATT&CK

menyediakan basis pengetahuan taktik dan teknik

total. Framework seperti
penyerangan berdasarkan insiden nyata, termasuk
14 teknik wuntuk privilege escalation (Tactic
TAO0004) pada sistem Linux dan Windows [16].

Untuk
pengujian teknik keamanan secara etis, platform
VulnHub
laboratorium virtual yang sengaja dibuat rentan
[23], [24]. lab
Lin.Security dari VulnHub, sebuah lingkungan

memfasilitasi  pembelajaran  dan

seperti menyediakan  lingkungan

Penelitian ini menggunakan
berbasis kernel Linux, yang relevan mengingat

dominasi Linux di infrastruktur server [22].

Penelitian sebelumnya yang menggunakan
metode Information System Security Assessment
Framework (ISSAF) [11] seringkali fokus pada
aplikasi web [10], [21] atau jaringan nirkabel [19],
dan terkadang melewatkan tahap privilege
escalation secara mendalam [12]. ISSAF sendiri
merupakan metodologi terstruktur untuk asesmen
keamanan sistem, jaringan, atau aplikasi, terdiri

dari fase Planning and Preparation, Assessment,
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dan Reporting, Clean-up and Destroy Artefacts
[11].

Oleh karena itu, penelitian ini bertujuan untuk:
()
escalation dari framework MITRE ATT&CK pada
lab
VulnHub Lin.Security. (2) Menerapkan metode

Menganalisis penerapan taktik privilege

sistem operasi berbasis kernel Linux di
ISSAF untuk mengidentifikasi, mengevaluasi, dan
merekomendasikan mitigasi kerentanan privilege
escalation pada lab tersebut. Penelitian ini berfokus
pada 7 taktik privilege escalation dari MITRE

ATT&CK yang relevan dengan lingkungan Linux.

II. LANDASAN TEORI
A. Penetration Testing dan ISSAF

Penetration Testing adalah proses simulasi

serangan siber untuk mengidentifikasi dan

mengeksploitasi  kerentanan keamanan dalam

sistem atau jaringan [15], [20]. Tujuannya adalah
untuk  mengevaluasi postur keamanan dan
memberikan rekomendasi perbaikan. Salah satu
metodologi yang dapat digunakan adalah ISSAF,
yang menyediakan pendekatan sistematis melalui
dan

tiga fase utama: Assessment,

Reporting  [11].

Planning,
Fase Assessment mencakup
langkah-langkah seperti pengumpulan informasi
(information gathering), identifikasi kerentanan
(vulnerability identification), penetrasi, perolehan
akses dan privilege escalation, enumerasi lebih

lanjut, dan pemeliharaan akses [11].
B. Privilege Escalation dan MITRE ATT&CK

Privilege Escalation (TA0004) adalah proses
mendapatkan hak akses yang lebih tinggi dari yang
dimiliki saat ini [14], [16]. Framework MITRE
ATT&CK mendokumentasikan berbagai taktik dan
teknik yang digunakan penyerang. Untuk privilege
escalation di Linux, beberapa teknik relevan yang

diuji dalam penelitian ini meliputi [16]:
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Abuse Elevation Control Mechanism
(T1548):
kontrol akses seperti SetUID/SetGID bits
(T1548.001) atau Sudo
(T1548.003). File dengan bit
SetUID/SetGID berjalan dengan hak

akses pemilik/grup file tersebut, bukan

Mengeksploitasi  mekanisme

konfigurasi

pengguna yang menjalankan [8]. Sudo

memungkinkan pengguna biasa
menjalankan perintah sebagai root jika

dikonfigurasi secara tidak aman [8].

Account Manipulation (T1098):
Memodifikasi akun pengguna, contohnya
menambahkan kunci SSH penyerang ke
authorized_keys (T1098.004) untuk akses

persisten tanpa password [8].

Create or Modify System Process
(T1543): Membuat atau mengubah proses
sistem seperti Service
(T1543.002) untuk menjalankan kode

berbahaya dengan hak akses tinggi saat

Systemd

service dimulai [8].

Escape to Host (T1611): Keluar dari
lingkungan terbatas seperti kontainer
(misalnya Docker) ke sistem host utama,
seringkali ~ dengan  mengeksploitasi
konfigurasi SUID pada binary Docker

atau mounting filesystem host [8].

Event Triggered Execution (T1546):
Mengeksekusi kode berdasarkan pemicu
file
.bashrc atau

yang

sistem, contohnya memodifikasi
konfigurasi shell seperti
(T1546.004)

dieksekusi saat pengguna login [8].

.bash_profile

Exploitation for Escalation
(T1068):
kerentanan perangkat lunak pada kernel

atau aplikasi (seperti PwnKit/CVE-2021-

Privilege

Mengeksploitasi  bug atau
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403) untuk mendapatkan hak akses root
[8].

7. Hijack Execution Flow (T1574): Membajak
alur eksekusi program, misalnya melalui Dynamic
Linker Hijacking (T1574.006) dengan variabel
lingkungan LD_PRELOAD untuk memuat library
berbahaya, atau Path Interception (T1574.007)
dengan memanipulasi variabel PATH pada script

yang dijalankan Crontab [8], [9].
C. VulnHub

VulnHub adalah platform yang menyediakan
Virtual Machine (VM) yang sengaja dibuat rentan
untuk tujuan pelatihan dan pengujian keamanan
dan etis [23], [24]. Lab

Lin.Security yang digunakan dalam penelitian ini

siber secara legal

adalah salah satu VM yang tersedia di VulnHub.

1.
Penelitian

METODE PENELITIAN
ini  menggunakan  pendekatan

penelitian terapan dengan metode observasi teknis
dan studi kasus. Objek penelitian adalah lab virtual
VulnHub Lin.Security, sebuah sistem operasi
berbasis kernel Linux yang dirancang memiliki
kerentanan. Tujuan utama adalah mengidentifikasi
dan mengevaluasi kerentanan privilege escalation
menggunakan kerangka kerja ISSAF [11] sebagai
panduan metodologi dan framework MITRE
ATT&CK [16] sebagai basis pengetahuan taktik
dan teknik penyerangan.

Alur penelitian mengikuti tiga fase utama dari
ISSAF,

secara ringkas pada Gambar 1:

metodologi sebagaimana digambarkan
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Gambar 1. Diagram Alir Metode Penelitian
A. Planning and Preparation
Tahap ini melibatkan persiapan lingkungan
pengujian. Virtual Machine (VM) Lin.Security

dijalankan menggunakan VirtualBox versi 7.0.

Konfigurasi sumber daya VM diatur sesuai

kebutuhan minimum untuk menjalankan lab dan

alat pengujian, meliputi:

e Prosesor: 2 CPU Core

e  Memori Dasar: 2048 MB

e Memori Video: 16 MB

e  Adapter Jaringan: 1 (mode Bridged)

Spesifikasi ini  dianggap cukup untuk
menjalankan command-line interface (CLI) dan
proses pengujian yang tidak terlalu intensif
sumber daya.

B. Assessment

Fase ini merupakan inti dari pengujian, terdiri
dari dua sub-tahap:

1. Enumeration;: Pengumpulan informasi
awal mengenai sistem target dilakukan
untuk mengidentifikasi potensi vektor
serangan privilege escalation. Informasi
yang dikumpulkan meliputi:

e Konfigurasi Sudo (sudo -I) untuk
melihat binary yang dapat dijalankan
user target dengan hak akses root.

e Versi Kernel (uname -a) untuk

mencari exploit kernel yang relevan.

e File dengan bit SetUID dan SetGID
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(find / -perm -u=s atau -g=s) yang
berpotensi disalahgunakan.

e Informasi Pengguna Sistem (cat
letc/passwd, grep home /etc/passwd)
untuk mengidentifikasi pengguna aktif
dan direktori home mereka.

Privilege Escalation Testing: Berdasarkan

dilakukan

terhadap 7 taktik privilege escalation dari
framework MITRE ATT&CK yang relevan

dengan sistem Linux:

hasil  enumerasi, pengujian

e Abuse Elevation Control Mechanism:

Menguji eksploitasi file
SetUID/SetGID dan konfigurasi Sudo,
seringkali merujuk pada database

GTFOBiIns untuk payload.
e Account  Manipulation:
kunci SSH ke

~/.ssh/authorized_keys milik user root.

Menguiji

penambahan

e Create or Modify System Process:
Menguji pembuatan malicious Systemd
Service yang memberikan
shell.

e Escape to Host: Menguji eksploitasi

reverse

binary Docker dengan SUID untuk

mount filesystem host dan
mendapatkan shell host.

e Event Triggered Execution: Menguji
modifikasi file .bashrc atau

.bash_profile untuk  mengeksekusi
reverse shell saat user login.

o Exploitation for Privilege Escalation:
Menguji exploit kernel yang diketahui

PwnKit  CVE-2021-403)

kernel  yang

(seperti
berdasarkan  versi
ditemukan saat enumerasi.
e Hijack Execution Flow:
LD_PRELOAD pada

binary yang dijalankan via Sudo dan

Menguji

pembajakan
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Path Interception pada script yang
dijalankan oleh Crontab.
C. Reporting, Clean-up and Destroy Artefacts
Tahap akhir meliputi analisis hasil pengujian
dari fase assessment. Semua temuan kerentanan
yang berhasil dieksploitasi didokumentasikan.
Berdasarkan temuan tersebut, disusun
rekomendasi mitigasi untuk setiap teknik
privilege escalation yang berhasil. Artefak atau
perubahan yang dibuat selama pengujian
(misalnya, file script, service baru) idealnya
dibersihkan dari sistem target setelah pengujian
selesai, meskipun dalam konteks lab VulnHub ini

tidak wajib.

IV. HASIL DAN PEMBAHASAN
Tahap ini memaparkan temuan dari penerapan
metodologi ISSAF pada lab VulnHub Lin.Security,
fokus pada fase assessment yang meliputi
enumerasi dan pengujian teknik  privilege
escalation MITRE ATT&CK.

A. Hasil Enumerasi

Pengumpulan informasi awal mengungkapkan
beberapa konfigurasi dan atribut sistem yang

krusial untuk tahap pengujian:

I Konfigurasi Sudo: Perintah sudo -l untuk
user target (bob) menunjukkan daftar
binary yang luas yang dapat dijalankan
dengan hak akses root, termasuk binary
seperti find, pkexec, docker, systemctl,
dan lainnya. Konfigurasi ini sangat
permisif,

1. Informasi  Kernel: Perintah uname -a
menunjukkan sistem menjalankan kernel
Linux versi 4.15.0-213-generic pada
Ubuntu 18.04 LTS, yang diketahui rentan
terhadap exploit PwnKit (CVE-2021-403).

1. File SetUID/SetGID: Pencarian

menggunakan find mengidentifikasi
sejumlah binary dengan bit SetUID atau
SetGID aktif, salah satunya seperti
Jusr/bin/find,  /usr/bin/pkexec, ataupun

fusr/bin/docker.

User  Sistem:  Analisis  /etc/passwd
mengidentifikasi beberapa user dengan
direktori home, termasuk bob, peter, susan,

dan root.

B. Pengujian Taktik Privilege Escalation MITRE
ATT&CK

Berdasarkan hasil enumerasi, 7 taktik MITRE
ATT&CK diuji. Semua taktik berhasil dieksploitasi

pada lingkungan lab ini, seperti dijelaskan di bawah

ini:

1. Abuse Elevation Control Mechanism (T1548)

SetUID/SetGID (T1548.001): Binary
Jusr/bin/find yang memiliki bit SetUID berhasil
dieksploitasi. Merujuk pada GTFOBInSs,
perintah find . -exec /bin/sh -p \; -quit
digunakan untuk memperoleh shell dengan hak

akses root (uid=0).

Sudo (T1548.003): User bob memiliki hak
untuk menjalankan /usr/bin/pkexec via sudo.
Menggunakan payload dari GTFOBins, sudo

pkexec /bin/sh, berhasil memberikan shell root.

2. Account Manipulation (T1098)

SSH Authorized Keys (T1098.004): Dengan
asumsi akses awal telah diperoleh, kunci publik
SSH penyerang berhasil ditambahkan ke file
/root/.ssh/authorized_keys  melalui listener
netcat pada port 31337 (nc -l -p 31337 | tee
~/.ssh/authorized_keys). Hal ini memungkinkan
penyerang melakukan login SSH ke akun root

tanpa memerlukan password.

3. Create or Modify System Process (T1543)
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Systemd Service (T1543.002): Hak sudo user
bob untuk systemctl dieksploitasi. Sebuah

bash  script  (malicious_script.sh)  yang
menjalankan listener reverse shell socat
dibuat. Selanjutnya, file unit Systemd

(malicious.service) dibuat untuk mengeksekusi
script ini sebagai root dengan restart otomatis.
Setelah

[etc/systemd/system/ dan dijalankan (sudo

service ditempatkan di

systemctl start malicious.service), koneksi
netcat dari mesin penyerang ke port listener

(31337) berhasil mendapatkan shell root.

4. Escape to Host (T1611)

Docker SUID: Binary /usr/bin/docker yang
memiliki bit SetUID dieksploitasi. Dengan
perintah docker run -v /:/mnt --rm -it alpine
chroot /mnt bash, penyerang menjalankan
kontainer Alpine Linux, melakukan mount
filesystem root dari host ke /mnt di dalam
kontainer, dan kemudian menggunakan chroot
/mnt untuk memperoleh shell dengan akses

penuh ke filesystem host sebagai root.

5. Event Triggered Execution (T1546)

Unix  Shell
(T1546.004): Perintah
ditambahkan ke file /root/.bash_profile. Ketika

Configuration ~ Modification

reverse shell socat
user root login (misalnya melalui SSH yang
kuncinya telah ditanam), file .bash_profile
dieksekusi, mengirimkan koneksi shell root ke
listener netcat penyerang pada port 13337.

6. Exploitation for Privilege Escalation (T1068)

Kernel  Exploit  (PwnKit):  Berdasarkan
identifikasi versi kernel yang rentan (Ubuntu
18.04), exploit PwnKit (CVE-2021-403) yang
menargetkan pkexec diunduh dan dijalankan.
Eksekusi exploit ini secara langsung berhasil

memberikan shell root.

7.H

ijack Execution Flow (T1574)

Dynamic Linker Hijacking (LD_PRELOAD)
(T1574.006): Konfigurasi /etc/sudoers yang
mempertahankan LD _PRELOAD
(Defaults env_keep+=LD_PRELOAD)

dieksploitasi. Sebuah shared object (exploit.so)

variabel

dibuat dari kode C sederhana yang menjalankan
shell dengan UID 0. Dengan menjalankan
yang Sudo
Jusr/bin/more) sambil memuat shared object
berbahaya (sudo LD _PRELOAD-=./exploit.so

/usr/bin/more), shell root berhasil diperoleh.

binary diizinkan (misal:

Path Interception by Crontab (T1574.007): File
/etc/crontab  ditemukan menjalankan  script
tanpa PATH

memodifikasi

/etc/startup.sh  sebagai root

eksplisit. Penyerang
[etc/startup.sh untuk menyalin /bin/bash ke
/tmp/rootbash dan memberikannya bit SetUID
(chmod +xs /tmp/rootbash). Setelah cron job
berjalan, penyerang menjalankan /tmp/rootbash

-p untuk mendapatkan shell root.

C. Ringkasan Hasil Pengujian

Tabel 1 merangkum keberhasilan pengujian untuk
setiap taktik MITRE ATT&CK vyang dievaluasi
pada lab Lin.Security.

Tabel 1. Ringkasan Hasil Pengujian Privilege Escalation

No. Teknik Uji MITRE Hasil
ATT&CK

1. Abuse Elevation Control Berhasil
Mechanism

2. Account Manipulation Berhasil

3. Create or Modify System Berhasil
Process

4. Escape to Host Berhasil

5. Event Triggered Execution Berhasil

6. Exploitation for Privilege Berhasil
Escalation

7. Hijack Execution Flow Berhasil
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Hasil ini bahwa

lingkungan

pengujian mengkonfirmasi
lab VulnHub Lin.Security secara
efektif mensimulasikan berbagai vektor serangan
privilege escalation yang umum. Keberhasilan
eksploitasi pada semua taktik yang diuji menyoroti
pentingnya konfigurasi sistem yang aman dan
praktik pemeliharaan yang cermat untuk mencegah
perolehan hak akses yang tidak sah.

V. KESIMPULAN DAN SARAN

A. Kesimpulan

Penelitian ini telah berhasil mengidentifikasi
teknik-teknik

escalation pada sistem operasi berbasis kernel

dan  mengevaluasi privilege
Linux menggunakan lab VulnHub Lin.Security

sebagai studi kasus. Dengan menerapkan
metodologi ISSAF dan menguji 7 taktik spesifik
dari framework MITRE ATT&CK, ditemukan
bahwa semua taktik yang diuji—Abuse Elevation
Control Mechanism, Account Manipulation, Create
or Modify System Process, Escape to Host, Event
Triggered Execution, Exploitation for Privilege
Escalation, dan Hijack Execution Flow—berhasil
dieksploitasi dalam lingkungan lab yang terkontrol
ini.

Keberhasilan eksploitasi (100% dari taktik yang
diuji) menunjukkan bahwa kerentanan yang terkait
SetUID/SetGID, Sudo,

manajemen kunci SSH, Systemd services, Docker

dengan miskonfigurasi

SUID, file konfigurasi shell, kerentanan kernel
(PwnKit),
(LD_PRELOAD, PATH interception) merupakan

vektor serangan privilege escalation yang valid dan

dan mekanisme runtime linking

signifikan pada sistem Linux. Hal ini menegaskan
efektivitas framework MITRE ATT&CK sebagai
panduan untuk mengaudit potensi jalur serangan
privilege escalation dan menyoroti pentingnya
penerapan praktik keamanan yang baik untuk
melindungi sistem operasi. Meskipun pengujian

dilakukan pada lingkungan lab yang sengaja dibuat

rentan, temuan ini memberikan wawasan berharga
mengenai mekanisme serangan yang mungkin

terjadi di lingkungan produksi.
B. Saran

Berdasarkan  temuan kerentanan dan
keberhasilan eksploitasi teknik privilege escalation,
berikut adalah beberapa saran mitigasi yang dapat
diterapkan untuk meningkatkan keamanan sistem

operasi Linux:

Lakukan

pembaruan kernel dan perangkat lunak

1. Pembaruan Sistem Berkala:
secara rutin untuk menambal kerentanan
yang diketahui, seperti yang dieksploitasi
oleh PwnKit (T1068). Gunakan perintah
seperti sudo apt update && sudo apt
berbasis

upgrade sistem

Debian/Ubuntu.

pada

2. Prinsip Least Privilege:

e Batasi penggunaan Sudo hanya untuk
pengguna dan perintah yang benar-
benar diperlukan. Hindari konfigurasi
NOPASSWD: ALL. Konfigurasikan
/etc/sudoers secara spesifik (misal:

ALL=(ALL) NOPASSWD:

Jusr/bin/specific_command).

user

e Nonaktifkan bit SetUID dan SetGID
(chmod u-s, g-s) pada binary yang

tidak memerlukannya. Lakukan audit

berkala menggunakan find untuk
mendeteksi file dengan bit ini.
Pertimbangkan penggunaan  Linux

Capabilities sebagai alternatif yang

lebih granular.
3. Pengerasan Konfigurasi:

e Batasi izin tulis pada file konfigurasi

shell (.bashrc, .bash_profile) dan
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direktori sensitif seperti ~/.ssh/.
chmod 600
~/.ssh/authorized_keys dan chmod

700 ~/.ssh.

Gunakan

Nonaktifkan atau batasi penggunaan
LD PRELOAD dalam konfigurasi
Sudoers (hapus baris
env_keep+=LD_PRELOAD).

Definisikan PATH secara eksplisit
dan aman dalam script yang
dijalankan oleh  Crontab  untuk
mencegah Path Interception.
Gunakan absolute path untuk perintah

dalam cron jobs.

Batasi hak pengguna untuk membuat
atau memodifikasi Systemd services.
Terapkan Mandatory Access Control
(MAC) seperti SELinux/AppArmor.

4, Keamanan Kontainer:

Nonaktifkan bit SUID pada binary
Docker (chmod u-s /usr/bin/docker)

jika tidak digunakan dengan SUID.

Gunakan rootless Docker atau
jalankan kontainer dengan pengguna

non-root.

Terapkan kebijakan keamanan

Docker yang ketat: batasi volume
mounting, nonaktifkan mode

privileged, gunakan read-only

volumes jika memungkinkan.

5. Pemantauan dan Audit:

Pantau log sistem (/var/log/auth.log
untuk Sudo, log Systemd journal)
untuk aktivitas mencurigakan.

Gunakan alat audit seperti auditd

untuk memantau perubahan pada file

32

kritis (misal: authorized_keys,

konfigurasi shell, letc/sudoers,
letc/crontab) dan eksekusi

SetUID/SetGID.

binary

Audit konfigurasi Sudo (visudo --
check) dan Crontab secara berkala.

Monitor proses yang berjalan dan
koneksi jaringan (netstat, ss) untuk
mendeteksi listener atau service yang
tidak dikenal.
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