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Abstract: In this increasingly developing era, computer technology is
increasing so fast. In today's increasing technology, computer networks are
widely used in all fields. However, with the increasing internet network, it will be
directly proportional to the security holes used. As experienced by the internet
network in the Semidang Lagan Bengkulu Tengah Sub-district Office, which is
vulnerable to infiltration and the large number of users outside of employees
and staff. The research method that will be applied in this study is the Network
Development Life Cycle (NDLC). Several stages in this research include::
Analysis, Design, Simulation Prototyping, Implementation, Monitoring and
Management. The result of this research is the development of a hotspof-
based network security system to enhance network security af the Semidang
Lagan Bengkulu Tengah Sub-district office. Based on the results of several tests
carried out, the authors conclude that after implementing hotspot-based
security development and dividing bandwidth limitations for each user
account, where one account can only be used by 2 users so as to make users
more controlled and overload does not occur.

Keyword: Analysis, Design, Implementation, Monitoring, Management, User,
Hotspot

Abstrak: Dalam era perkembangan yang semakin pesat ini, feknologi
komputer berkembang dengan sangat cepat. Dalam teknologi yang terus
meningkat saat ini, jaringan komputer banyak digunakan di semua bidang.
Namun, dengan meningkatnya jaringan internet, akan proporsional langsung
dengan lubang keamanan yang digunakan. Seperti yang dialami oleh
jaringan internet di Kantor Kecamatan Semidang Lagan Bengkulu Tengah,
yang rentan terhadap penyusupan dan jumlah pengguna yang besar diluar
pegawai dan staf. Metode penelitian yang akan diterapkan dalam studi ini
adalah Network Development Life Cycle (NDLC). Beberapa tahapan yang
penulis lakukan yaitu Analisis, Desain, Simulasi Prototyping, Implementasi,
Pemantauan, dan Managjemen. Hasil dari  penelitian ini  adalah
pengembangan sistfem keamanan jaringan berbasis  hofspot unfuk
meningkatkan keamanan jaringan di kantor Kecamatan Semidang Lagan
Bengkulu Tengah. Berdasarkan hasil beberapa uji yang dilakukan, penulis
menyimpulkan bahwa setelah mengimplementasikan pengembangan
keamanan berbasis hotspot dan membatasi bandwidth untuk sefiap akun
pengguna, di mana satu akun hanya dapat digunakan oleh 2 pengguna
sehingga pengguna lebih terkontrol dan overloading tidak terjadi.

Kata Kunci: Analisis, Desain, Implementasi, Monitoring, Manajemen,
Pengguna, Hotspot
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PENDAHULUAN

Dalam era kemajuan teknologi saat
ini, perkembangan komputer terjadi
dengan cepat. Penggunaan jaringan
komputer telah meluas di berbagai sektor,
termasuk pemerintahan, memungkinkan
Kantor Camat Semidang Lagan untuk
berbagiinformasi dengan mudah. Namun,
kemajuan ini  juga membawa risiko
keamanan sebanding. Sistem keamanan
jaringan komputer, seperti WPA2-PSK untuk

jaringan  nirkabel, dirancang  unfuk
menghadapi ancaman  penggunaan
tidak sah.

Kantor Camat Semidang Lagan di
Bengkulu Tengah menggunakan layanan
internet  berkecepatan tinggi hingga
100Mbps dari Indihome, ISP Telkom,
dengan teknologi serat optik. Layanan ini
digunakan oleh pegawai kantor untuk
pertukaran informasi, input data, dan
kegiatan fingerprint yang memerlukan
konektivitas internet.  Namun, karena
penggunaan yang melibatkan pihak
eksternal, keamanan jaringan internet
menjadi rentan.

Untuk mengatasi masalah ini,
penulis mengembangkan solusi
keamanan jaringan berbasis  Mikrotik.
Melibatkan pengaturan firewall, hotspof,
dan metode filtering dengan mendrop IP
address serta MAC address client yang
sah, penerapan ini diharapkan dapat
menjaga keamanan layanan internet di
Kantor ~ Camat  Semidang Lagan.
Pendekatan ini mengikuti metode Network
Development Life Cycle (NDLC) untuk
menganalisis  dan  mengembangkan
infrastruktur jaringan. Proposal skripsi ini

berjudul "Pengembangan Sistem
Keamanan Jaringan WiFi Berbasis Mikrotik
Menggunakan Metode Network
Development Life Cycle (NDLC)".
TINJUAN PUSTAKA
1. Jaringan Komputer

Jaringan komputer adalah
himpunan  “interkoneksi”  antara 2

komputer autonomous atau lebih yang
terhubung dengan media trasmisi kabel
atau tanpa kabel (wireless). Bila sebuah
komputer dapat membuat komputer
lainnya restart, shudown, atau melakukan

kontrol lainnya, maka komputer-komputer
tersebut  bukan autonomous  (tidak
melakukan kontrol terhadap komputer lain
dengan akses penuh). Syafrizal, M. (2020:1)

Berdasarkan penjelasan di  atas
jaringan komputer dapat disimpulkan
yaitu, sekumpulan komputer dengan
jumlah banyak yang saling tferhubung
beserta dengan perangkat komputer
yang ferhubung menggunakan media
tertentu. Komputer dikatakan terhubung
dengan komputer lain apabila komputer
tersebut dapa saling bertukar informasi
dan sumber daya.

2. Topologi Jaringan

Topologi  jaringan merupakan
bentuk perancangan jaringan baik secara
fisik maupun secara logik yang digunakan
untuk  membangun sebuah jaringan
computer. Sistem jaringan lokal terdapat
tiga topologi utama yang sering
digunakan, yaitu :topologi bus, topologi
star, topologi ring Topologi jaringan ini
berkembang menjadi topologi tree
(Ardianto & Eliza, 2016).

Topologi  jaringan merupakan
berbagai node, perangkat, dan koneksi
jaringan yang saling berkaitan antara satu
dengan yang lainnya secara logis dan
teratur. Dimana untuk menghubungkan
berbagai jenis node, perangkat, dan
koneksi jaringan ini bisa dengan kabel
maupun nirkabel.

3. Keamanan Jaringan

Keamanan jaringan adalah “proses
untuk mencegah dan mengidentifikasikan
penggunaan yang tidak sah  dari
komputer. Langka-longka pencegahan
membantu  menghentikan  pengguna
yang fidak sah yang disebut ‘penyusup’
untuk mengakses setiap bagian dari sistem
jaringan komputer”. (Yulianto,2020:80).

Menurut  Yuliondoko (2018: 206)
aspek-aspek dalam keamanan jaringan
terdapat empat bagian yaitu sebagai
berikut:
a. Kerahasiaan pesan (Confidenciality)

Merupakan suatu mekanisme yang
digunakan untuk menjaga keamanan
informasi agar tidak dapat dibaca atau
dilihat oleh orang yang tidak memiliki hak
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untuk melakukannya. Keamanan
terhnadap suatu pesan serta terhadsp
data-data pribadi dan juga informasi yang
lain yang bersifat sensitive. Serangan yang
terdapat pada jaringan dapat berupa
penyadapan, adanya keylogger, dan
masih banyak jenis serangan yang lainnya.
b. Keaslian pesan (Integrity)

Merupakan suatu cara  untuk
menjaga agar data maupun informasi
tidak dapat diubah, dikurangi maupun
ditambah oleh orang lain yang tidak
memiliki hak. Serangan yang terdapat
pada jaringan dapat berupa kegiatan
shoofing, mail modification dan lain
sebagainya.

c. Keabsahan (Auntentification)

Keabsahan pengiriman dalah data
atau informasi yang telah digunakan dan
di kiim oleh pengguna merupakan data
yang oasli dan benar milik pengguna
tersebut. Begitupun juga dengn server
serta sistem informasi yang telah di akses,
merupakan server atau sistem informasi
yang dituju. Serangan pada jaringn ini
dapat berupa DNS Poision atau DNS
Coruption, situs palsu, user dan juga
password palsu.

d. Anti penyangkalan (Non
Repuandiation)

Merupakan cara agar jika selesai
melakukan transaksi dan aktifitas online,
maka tidak dapat menyangkal dan
menyatakan bahwa belum melakukan
suatu fransaksi.

4. IP Address

TCP/IP (Transmisson confrol
Protocol/ Internet Protocol) adalah salah
satu protocol standar antar jaringan yang
sering digunakan dalom jaringan yang
luas dan berskala besar. TCP/IP ini dipakai
karena bersifat fleksibel dan juga mudah
digunakan. TCP/IP terdiri dari beberapa
lapisan protocol. Dalam penerapannya,
TCP/IP protocol ini sifatnya unik dalam
penempatan pada alamat komputer.
(Sugiyono, 2020 :13).

IP Address (Intfernet  Protocol
Address) adalah deretan angka biner
antara 32 bit sampai dengan 128 bit yang
digunakan untuk alamat identifikasi pada
tiap komputer host dalam suatu jaringan
internet. Angka 32 bit berguna untuk

alamat IP Address versi IPv4 dan angka 128
bit berguna untuk IP Address versi IPvé
untuk menunjukkan alamat dari suatu
komputer pada jaringan internet yang
berbasis TCP/IP.

5. Internet

Internet adalah alat penghubung
antara organisasi dan pelanggannya,
sehingga tercipta sebuah organisasi baru
secara virtual. intfernet adalah sebuah
sistemn komputasi di seluruh dunia yang
menggunakan  sarana umum  untuk
menghubungkan perangkat keras dan
mentransmisikan informasi digital,
komunitas orang dengan menggunakan
sebuah teknologi komunikasi yang umum
dan mendistribusikan  sistem  informasi
secara global. (Pibriana D, D. I. Ricoida,
2017)

6. Hotspot

Hotspot merupakan suatu tempat
yang memiliki layanan internet dengan
menggunakan teknologi Wireless LAN
yang dapat diakses melalui Notebook
atau perangkat lainnya. (Purwanto, 2015)

7. Firewall

Firewall merupakan “suatu cara
atau mekanisme yang diterapkan baik
terhadap hardware, software atau sistem
itu sendiri dengan tujuan untuk melindungi,
baik dengan menyaring, membatasi
bahkan menolak suatu atau semua
hubungan/kegiatan suatu segmen pada
jaringan pribadi dengan jaringan luar yang
bukan merupakan ruang lingkupnya.
Segmen ftersebut dapat berupa sebuah
workstation, server, router, atau LAN (Local
Area Network)'". ( Yulianto, 2020 : 80)

8. Mikrotik

Mikrotik merupakan sebuah
perusahaan produsen penyedia
perangkat jaringan komputer yang

berkantor di Latvia. Mikrofik RouterOS
adalah produk utama perusahaan ini.
Sistem operasi berbasis kernel Linux ini
dirancang untuk menangani kebutuhan
pengelolaan jaringan komputer baik
jaringan jangka kecil, sedang, maupun
jaringan dengan skala besar. Produk router
ini memiliki banyak fitur salah satunya
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adalah kemampuan sebagai captative
hotspot gateway, dengan fitur tersebut
mikrotik dapat mengarahkan pengguna
yang ferkoneksi ke jaringan hotspot ke
alamat web tertentu yang telah
ditentukan. Dalam pemasarannya mikrotik
hadir dalam berbagai jenis, baik
routerboard, perangkat wireless, maupun
OS yang dapat di install langsung pada
sebuah PC (Musliyana, 2014).

9. Mikrotik Routerboard

Menurut Nu'man dan Ricki Sastra
(2019)  Mikrotik  Routerboard  adalah
“sebuah perangkat keras yang terdapat
didalamnya sistem operasi berbasis Linux
yang berfungsi sebagai router dalam
jaringan. Sistem operasi yang terdapat
dalom mikrofik disebut juga Mikrotik
RouterOS memiliki beberapa kelebihan
dan mudah dalam konfigurasi karena
terdapat aplikasi pada sistem operasi
Windows yang disebut Winbox. Kelebihan
lainnya juga dapat dipasang pada PC
dan hanya memerlukan sumber daya
yang sedikit. Perangkat keras router ini di
produksi oleh perusahaan Mikrotik sebagai
Router khusus Mikrotik RouterOS. Yang
berfungsi sebagai router dalam bandwith
manajemen”.

10. Manajemen Bandwidth

Definisi dari  bandwidth adalah
banyaknya ukuran suatu data atau
informasi yang dapat mengalir dari suatu
tempat ke tempat lain dalaom sebuah
network di waktu ftertentu. Bandwidth
dapat dipakai untuk mengukur baik aliran
data analog maupun data digital.
Manajemen bandwith digunakan untuk
mengatur tiap data yang lewat sehingga
dapat diatur pembagian bandwidth
secara merata (Ardianto & Rosyidah,
2017).

11. Network Development
(NDLC)

Network Development Life Cycle (
NDLC) adaloah “metode yang dapat
digunakan untuk mengembangkan dan
mengamankan suatu jaringan komputer.
Metode NDLC mempunyai enam tahap
yang akan menjadi panduan dalam

Life Cycle

menerapkan NDLC. Tahapan tersebut
yaitu Analysis, Perancangan, Prototipe,
Implementasi, Monitoring, dan
Manajemen”. (Hasibuan, 2021: 343)

Gambar 1. Siklus NDLC

METODOLOGI PENELITIAN

Network Development Life Cycle (
NDLC) adalah “metode yang dapat
digunakan untuk mengembangkan dan
mengamankan suatu jaringan komputer.
Metode NDLC mempunyai enam tahap
yang akan menjadi panduan dalam
menerapkan NDLC. Tahapan tersebut
yaitu Analysis, Perancangan, Prototipe,
Implementasi, Monitoring, dan
Manajemen”.

Persiapan dan
Konfigurasi Alat

W

Implementasi alat

Pengujian sistem

Analisa sistem

Gambar 2. Tahapan Pengembangan Sistem

HASIL PENELITIAN DAN PEMBAHASAN

Hasil dari penelitian ini  adalah
implementasi  pengembangan  sistem
keamanan jaringan berbasis hotspot untuk
menikatkan keamanan jaringan pada
kantor Camat Semidang Lagan Bengkulu
Tengah. Adapun hasil dari penelitian ini
yaitu sebagai berikut.
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1. Tampilan Hasil Halaman Login  Pada
User Hotspot.

e

Gambar 3. Halaman Login pada User Hotspot

2. Tampilan Hasil Login Dari User Hotspot.

Welcome susil

1P address: | 192.168,10.253 |
bytes up/down: | 464.9 KiB / 5.1 MiB
connected: | 1m275

status refresh: | 1m

|tog ofr|

Gambar 4. Hasil Login User Hotspot

3. Tampilan Dari User Hotspot yang Sudah
di Tetapkan.

e [ e s

Gambar 5. Tampilan User Hotspot

Penelitian ini merupakan penelitian
yang  bertujuan  untuk  melakukan
pengembangan sistem keamanan
jaringan wifi dengan menerapkan sistem
hotspot  dangan metode  Network
Development Life Cycle (NDLC) pada
kantor Camat Semidang Lagan Bengkulu
Tengah. Berikut ini pembahasan mengenai
hasil penelitian ini:

1. Tampilan Login Winbox

Tampilan ini merupakan tampilan
utama Winbox pada saat pertama kali
dibuka. Untuk  memasuki  halaman

selanjutnya kita harus Login terlebih dahulu
sebagai admin kemudian klik bagiaon MAC
Address dan connect.

‘

PR [epr—
= e ke
Pt P —

Gambar 6. Tampilan Winbox

2. Tampilan interface Winbox

Menu interface merupakan
gerbang ftrafik keluar atau masuk ke
mikrotik. Berikut ini merupakan tampilan
interface hasil dari  konfigutasi mikrotik

dengan winbox yang penulis terapkan.

Gambar 7. Tampilan Interface Winbox

3. Konfigurasi DHCP Client

Pada menu ini penulis akan
memberian IP address DHCP Client agar
terkoneksi ke server atau ISP Indihome. IP
Address yang dimasukkan yaitu
192.168.1.20/24 dengan interface etherl.

Gambar 8. Konfigurasi DHCP Client

4. Konfigurasi DNS
Pemberian IP address pada DNS
berfungsi untuk mencocokkan nama atau
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domain situs web ke dalam angka
sehingga, komputer mengerti situs apa
yang diminta. Adapun IP DNS dari google

Gambar 9. Konfigurasi DNS

5. Konfigurasi IP Address

Setelah  melakukan  konfigurasi
Interface kemudian diberi IP  address.
Pemberian IP address ether2 bertujuan
unfuk penetapan IP Hotspot . Interface
ether2 dengan IP Address 192.168.10.1/24

Gambar 10. Konfigurasi IP Address

6. Konfigurasi Firewall NAT

Konfigurasi firewall NAT bertujuan
untuk menftraslasikan IP public( IP yang
dimiliki oleh ISP) ke IP private( IP yang
dikonfigurasi pada etherl) agar IP private
dapat terhubung dengan IP public dalam
penggunaan internet.

S
5 | e ZBmAEE

Gambar 11. Konfigurasi firewall NAT

7. Konfigurasi Firewall NAT 2

Konfigurasi firewall NAT Masquerade
yaitu konfigurasi yang mengizinkan IP
private agar terkoneksi ke internet dengan

menggunokon IP public.

—

Gambar 12. Konfigurasi firewall NAT 2

8. Konfigurasi IP Router Gateway
Konfigurasi router gateway adalah
pemberian IP untuk mengkonfirmasikan ke
server agar bisa terkoneksi ke internet. IP
gateway pada server modem ISP adalah
192.168.1.21 pada reachable etherl.

Gambar 13. Konfigurasi Router Gateway

9. Konfigurasi IP Hostspot Setup

Konfigurasi IP hotspot setup adalah
pemberian [P address dan pemberian
nama hofspot agar jaringan dapat terlihat
oleh client dan dapat terkoneksi ke
internet.

Gambar 14. Konfigurasi Hotspot Setup

10. Tampilan Hasil IP Hotspot Setup 2
Tampilan hasil IP hotspot

merupakan tampilan hasil dari konfigurasi

hotspot setup agar nama hotspot terlinat
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oleh client.

Nama hotspot yang di

Gambar 15. Tampilan Hasil IP Hotspot Setup 2

11. Konfigurasi User Profiles dan Limitasi
Bandwith

Setelah  melakukan  pemberian
nama atau alamat untuk menampilkan
halaman login pada jaringan hofspot.
Kemudian melakukan konfigurasi  User
Profiles dan limitasi Bandwith hal ini
bertujuan untuk membatasi akses bagi
pengguna user tersebut.

e ey

Gambar 16. Tampilan User Profiles dan Limitasi
Bandwith

12. Tampilan Hasil Konfigurasi User Hotspot

Tampilan hasil  konfigurasi  user
hotspot yang ditampilkan pada gambar
4.15 merupakan hasil dari pembagian
nama dan limitasi bandwit yang telah
diterapkan pada masing-masing  user
pada Kantor Camat Semidang Lagan
Bengkulu Tengah yang terdiri dari 17 User
yang sudah ditetapkan sesuai dengan
jumlah pegawai dan Staff yang ada pada
tempat penelitian.

Gambar 17. Tampilan Hasil User Hotspot

KESIMPULAN

Berdasarkan hasil dari beberapa
pengujian yang dilakukan maka penulis
menyimpulkan bahwa penelitian ini sudah
sesuai dengan rumusan masalah yang di
angkat dimana pengembangan sistem
keamanan jaringan wifi berbasis mikrotik
dengan menggunakan metode Network
Development Life Cycle (NDLC) ini sangat
membantu permasalahan yang terjadi
selama ini. Setelah melakukan
implementasi pengembangan keamanan
berbasis hotspot serta membagi limitasi
bandwit disetiap akun user, dimana satu
akun hanya bisa digunakan oleh 2 user
sehingga membuat pengguna lebih
terkontrol dan tidak terjadi overload. Inilah
yang menjadi pembeda antara
keamanan sebelumnya dan keamanan

yang sekarang sehingga membuat
jaringan  wifi  pada kantor Camat
Semidang Lagan Bengkulu Tengah

menjadi lebih baik.
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